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Аннотация: Развитие цифровой экономики предполагает широкое  внедрение новых технологий в банковском секторе. Цифровой банкинг активно развивается в кредитных организациях РФ. Технологический прогресс в области электронных денег и способов оплаты идет быстрыми темпами. Одновременно растут кибер-риски. Ключевой задачей является обеспечение информационной безопасности.
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Цифровая экономика представляет собой экономическую деятельность, сфокусированную на цифровых и электронных технологиях. Лидерство в росте цифровой экономики по уровню ВВП принадлежит Великобритании, США, Японии, Китаю. Россия в данном рейтинге не занимает лидирующих позиций, но её вклад в развитие цифрового банкинга и автоматизации услуг продолжает расти. В среднем, по подсчетам аналитиков, отставание  России от ведущих стран составляет около 5 лет. Показатель доли цифровой экономики в ВВП является одним из ключевых в рамках концепции «Индустрия 4.0» при определении странового  инвестиционного климата. 


Рисунок 1. Уровень развития цифровой экономики в странах G-20
Развитие экономики всегда базировалось на базе введения инноваций, новых технологий. Новые технологии присутствуют почти во всех сферах жизни человека: социальные сети, мобильные устройства, электронные платежи и переводы, денежные депозиты и многое другое. Наиболее широко цифровые технологии применяются в финансовой сфере. Механизмы взаимодействия банков с клиентами обретают все новые формы, клиенты общаются интерактивно с банками и между самими клиентами, формируя цифровое мышление. [1] Цифровые технологии вносят существенные изменения в экономику, они преобразовывают повседневную действительность. Инновации в сфере банковского бизнеса связаны с появлением  электронных денег и  расчетов ими, электронной  цифровой подписи, бесконтактных платежей, применением технологии блокчейн, Интернета вещей. 
Современные возможности в деятельности кредитных организаций РФ расширяются за счет активного использования технологии цифрового банкинга. Развитие экономики в условиях цифровой трансформации в банковском секторе характеризуется рядом положительных трендов. В последние годы в России и зарубежных странах использование банкнот и монет в обществе сокращается; технологический прогресс в области электронных денег и способов оплаты идет быстрыми темпами. Развитие банковской индустрии, где разрабатываются новейшие технологии, позволяет потребителям удобнее и быстрее производить финансовые операции. Доля финансовых сделок с применением новых цифровых технологий за последние несколько лет в банковском секторе РФ выросла многократно. Новейшие цифровые технологии внедряются в банковскую индустрию и делают банковские продукты доступнее, удобнее  для всех категорий пользователей, однако, основными потребителями цифровых технологий являются клиенты в возрасте до 25 лет. 




Рисунок 2.  Пользователи цифрового банкинга в РФ за 2019 - начало 2020 гг.

Наиболее важные направления цифрового банкинга и улучшения экономической безопасности кредитных организаций РФ: автоматизация процессов пресечения отмывания средств в соответствии с законодательной базой РФ; регулирование соответствия требованиям безопасности;  применение чат-ботов при решении административных задач;  использование встроенных в банкоматы систем компьютерного зрения; дальнейшее совершенствование технологий скоринга и автоматического определения рейтинга надежности клиента.
[bookmark: _GoBack]В Российской Федерации уже имеется удачный опыт использования цифровых технологий в банках. Автоматизированная система дистанционного банковского сервиса «CORREQTS» компании ВВС успешно используется во многих банках. Свое предпочтение данной платформе отдали:  ПАО Сбербанк; АО «Райффайзенбанк»; АО «Нордеа Банк»;  АО «Кредит Европа Банк» и др. Ключевыми достоинствами цифрового банка являются ориентированность на конкретного клиента, персонифицированный характер предоставления коммерческих услуг и мобильность, доступность услуг в любое время в любом месте для клиента;  наличие именно таких параметров позволяет сохранять лидерство Сбербанку России.



Рисунок 3. Топ-10 банков, активно внедряющих цифровые технологии

В условиях пандемии 2020 года изменились приоритеты функционирования банковского сектора. Пандемия 2020 г. оказала  сильное влияние  экономику в целом, и банковский сектор, в частности. Она явилась фактором, обусловившим  банковские сектора перейти на новый уровень быстрее, чем это предполагалось ранее. Выходом из кризиса можно считать комплекс  мер, которые должны быть приняты в ближайшее время. Планируется в ближайшие два года, что банки начнут предлагать гибкие условия обслуживания клиентов,  создавать новые и более “упругие” комиссии вплоть до платного обслуживания банковского счёта вне зависимости от величины поддерживаемого остатка и всех оборотов по счёту.  [3]
Одновременно с данными положительными тенденциями в области цифровизации банковского сектора формируется негативный тренд:  нарастают угрозы информационной безопасности для пользователей сетей, значительно увеличивается  влияние  киберпреступности на экономику. Финансовые учреждения являются ведущими объектами кибератак. Банки работают с денежными средствами, и для киберпреступников, атакующих банки, есть множество способов получения прибыли за счет вымогательства, краж и мошенничества. В ответ на современные вызовы регуляторы внедряют новые средства контроля за кибер-рисками. Борьба с киберпреступностью предполагает большие финансовые затраты со стороны финансовых учреждений, поскольку они борются с мошенничеством и прямой кражей. Фишинг остается самым популярным и простым способом совершения киберпреступлений. По оценкам экспертов, банки тратят в три раза больше на кибербезопасность, чем нефинансовые институты, руководящие органы банков согласны с тем, что киберпреступность представляет «систематический» риск для финансовой стабильности. [4]
Общемировые тенденции характерны и для ситуации в России. Так, в  Российской Федерации объем несанкционированных операций со счетов юридических лиц по итогам 2018 г. составил 1,469 млрд руб. (в 2017 г. – порядка 1,57 млрд руб., в 2016 г. – 1,89 млрд руб., в 2015 г. – 3,7 млрд руб.). На территории России и за ее пределами объем несанкционированных операций с использованием платежных карт, эмитированных российскими кредитными организациями, в 2018 г. составил 1,384 млрд руб. (в 2017 г. – 0,961 млрд руб., в 2016 г. – 1,08 млрд руб., в 2015 г. – 1,14 млрд руб.). Удельный вес таких операций в общем объеме операций с использованием платежных карт, эмитированных российскими кредитными организациями, в 2018 г. составил 0,0018% (1,8 коп. на 1000 руб. переводов). [2] В то же время в Российской Федерации не зарегистрированы инциденты, которые приводили бы к критичному ущербу в системно значимых организациях кредитно-финансовой сферы. Вместе с тем ряд инцидентов вызывал нарушение непрерывности предоставления финансовых услуг и, как следствие, рост социальной напряженности в обществе. В малых и средних финансовых организациях инциденты информационной безопасности могут являться причиной прекращения их деятельности. Результаты анализа покушений на хищение денежных средств кредитных организаций показывают, что риску хищения подвержены денежные средства в объеме, сопоставимом со средним дневным остатком по корреспондентскому счету кредитной организации, открытому в Банке России, суммированным со средним дневным приходом по соответствующему корреспондентскому счету. Рост киберрисков предопределяет необходимость  разработки и широкого внедрения в банковскую практику новых инструментов защиты клиентов банков, в частности, страховых продуктов. 
Повышение степени защищенности информационных систем кредитных организаций привело к тому, что фокус внимания преступников сместился на атаки на клиентов российских  банков. В 2018 г. более 97% хищений со счетов физических лиц и 39% хищений со счетов юридических лиц было совершено с использованием приемов социальной инженерии (злонамеренное введение в заблуждение путем обмана или злоупотребления доверием). Отличительная черта этого вида мошенничества – таргетированность на конкретные группы граждан: конечной целью злоумышленников является перевод средств жертв на их счета, при этом средства ее достижения варьируются. Так, для хищения денежных средств методом социальной инженерии мошенникам достаточно владеть информацией о фамилии, имени и отчестве, а также о номере телефона физического лица. При этом данные, относящиеся к банковской тайне, необязательны для совершения противоправных действий, они лишь уточняют и дополняют необходимую информацию.
Таким образом, цифровые технологии в банковском секторе РФ позволяют сделать банковские услуги доступнее, удобнее, что особенно актуально в современных условиях, связанных с ограничениями и самоизоляцией граждан. Перечень сервисов, доступных  в дистанционном режиме, для клиентов банков растет. Ключевыми задачами развития цифровизации банковского сектора в РФ являются: обеспечение информационной безопасности и киберустойчивости в целях финансовой стабильности каждой организации финансового рынка; обеспечение операционной надежности и непрерывности деятельности организаций кредитно-финансовой сферы; противодействие компьютерным атакам, в том числе при использовании инновационных финансовых технологий; защита прав потребителей финансовых услуг. 
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Abstract: The development of the digital economy involves the widespread introduction of new technologies in the banking sector. Digital banking is actively developing in credit organizations of the Russian Federation. Technological advances in electronic money and payment methods are progressing rapidly. At the same time, cyber risks are growing. The key objective is to ensure information security.
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