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Аннотация. В статье рассмотрены преимущества использования блокчейн-технологии для обеспечения безопасности Интернета вещей. Решения на основе блокчейн-технологии, которые уже разработаны ведущими IT-компаниями, позволяют протестировать уменьшение вероятности реализации и последствий угроз безопасности Интернета вещей.
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Основой нового  направления – BIoT (Blockchain Internet of Things) является интеграция технологии блокчейн в устройства Интернета вещей для решения проблем безопасности [1]. 
Интернет вещей (IoT, Internet of Things) – это глобальная сеть компьютеров, датчиков (сенсоров) и исполнительных устройств (актуаторов), связывающихся между собой с использованием интернет протокола IP (Internet Protocol) [2].
Блокчейн – это программный продукт, который позволяет хранить и преобразовывать величины или данные при помощи интернета защищенным и прозрачным способом, не имея при этом центрального управляющего органа [3].
Основными преимуществами интеграции блокчейн и Интернета вещей являются: 
1. Повышение степени безопасности Интернета вещей.
Блокчейн-технология предполагает использование распределенных сетей, которые не имеют единой точки уязвимости или отказа, цифровых подписей, усложняющих вероятность атаки мошенниками, хеш-функций, гарантирующих невозвратность ряда сделок. Все перечисленные составляющее технологии блокчейн значительно повышают защищенность Интернета вещей. 
2. Защита от несанкционированного доступа.
Криптографические техники, применяющиеся в блокчейне, за счет управления доступом к сети и аутентификации, проверки работоспособности разных сервисов, обеспечения неделимости информации минимизируют возможность несанкционированного доступа к данным Интернета вещей и дальнейших действий с этими данными.
3. Снижение расходов.
Хранение данных в компьютерах, подключенных к блокчейн-сети без централизованного управления, делает использование Интернета вещей более эффективным и доступным. Снижаются расходы на обеспечение сравнимого уровня безопасности без использования блокчейн, нет расходов на содержание централизованного поставщика услуг, устраняются посредники.
4. Децентрализация.
Децентрализация в блокчейне обеспечивает процесс распределения данных и внутренних сервисов из централизованных серверов с целью увеличения безопасности Интернета вещей, так как централизованные системы в большей степени подвержены атакам мошенников.
5. Автоматизация.
Блокчейн предоставляет возможность для различных устройств Интернета вещей самостоятельно функционировать, а также осуществлять управление над собственной работой. Это позволит создать в будущем Интернет вещей, который будет действовать определенным образом в зависимости от конкретной отрасли или сферы деятельности. Устройства Интернета вещей, объединенные в группы по решаемым задачам, могут приостанавливать работу и высылать оповещения, если получают нестандартные задания, до подтверждения их легитимности или принятия мер по ликвидации последствий несанкционированного доступа и нарушения контура безопасности.
6. Отсутствие необходимости доверия.
Отсутствует потребность в поддержке доверия централизованному поставщику услуг или другим участникам процесса для хранения данных или управлением над подключенными устройствами, так как блокчейн-технология применяется для проверки данных Интернета вещей, а смарт-контракты поддерживают информационную часть процесса. 
Таким образом, блокчейн-технология обеспечивает существенные преимущества для безопасности Интернета вещей. Блокчейн способен отследить и идентифицировать все формы цифрового обмена и интегрированные интерфейсы программных приложений (API, application programming interface). Это означает, что такие устройства, как компьютеры от 2linc, Ethereum, Samsara и др., могут буквально изменить повседневную жизнь в лучшую сторону. Микроплатежи и общедоступные API-интерфейсы должны дать толчок к развитию экономики Интернета-вещей [4]. 
Помимо перечисленных выше преимуществ, блокчейн обеспечивает снижение числа потенциальных точек входа для хакеров, а также применяет шифрование и распределенный реестр для того, чтобы пользователи не могли изменять записи. Также блокчейн-технологии можно использовать в умных городах для защиты различных устройств. 
К барьерам на пути повсеместного проникновения Интернета вещей можно отнести:
1. Масштабируемость сетей. Централизованные облачные платформы IoT содержат плотный трафик передачи сообщений. Это является самым «узким местом» в масштабировании решений IoT для большого числа устройств.
2. Безопасность.  Из-за большого объема данных возникает вопрос информационной безопасности, который затрагивает отдельных пользователей, предприятия и организации. 
3. Многообразие стандартов, протоколов Интернета вещей [5]. Нет единой платформы, соединяющей между собой устройства от всех возможных производителей. 
4. Стоимость. Решения IoT предусматривают множество подключённых устройств и сетевого оборудования, которое их соединяет. Помимо этого, сюда относятся аналитические платформы, которые обрабатывают данные IoT. В совокупности это стоит дорого, а последующий рост будет только увеличивать стоимость.
5. Особенности архитектуры. Централизованные облачные платформы остаются «узким местом» в комплексных решениях IoT, поэтому неисправность или ошибка в этом звене может оказать влияние на всю сеть.
При этом блокчейн способен решить многие из перечисленных проблем, хотя бы в некоторой части.. Рассмотрим некоторые примеры:
 1. Несовершенство архитектуры: любой блок архитектуры Интернета вещей может оказаться точкой отказа, которая вредит работе всей сети, а также узким местом. Помимо этого, узким местом обладает уязвимость для DDoS-атак, взлома, удаленного захвата управления и кражи данных.
Решение проблемы на базе блокчейна: защищенный обмен сообщениями между устройствами (идентификаторы устройства проверяются, транзакции подписываются и криптографически верифицируются). Такой подход дает гарантию того, что отправитель сообщения является тем, за кого себя выдает.
2. Непроизводительные простои облачных серверов и недоступность служб: облачные серверы могут выходить из строя и прекращать свою работу из-за программных ошибок, кибератак, а также проблем питания, охлаждения и других проблем.
Решение проблемы на базе блокчейна: отсутствие единой точки отказа (записи хранятся на многих компьютерах и устройствах, которые содержат идентичные копии информации).
3. Уязвимость для манипуляций - существует вероятность изменения информации, а также злоупотребления ею.
Решение проблемы на базе блокчейна: децентрализованный доступ и неизменяемость (вредоносные действия можно быстро распознать и предотвратить) и взаимная блокировка устройств (если происходит перехват контроля над обновлением блокчейна на одном из устройств, то система его отвергает).
Сегодня многие стартапы и фирмы занимаются разработкой кейсов использования блокчейна в совокупности с IoT. 
IBM – одна из самых первых компаний, которая объявила о возможностях блокчейна для интернета вещей. Фирма опубликовала отчёт по исследовательскому проекту, носящему название ADEPT (Autonomous Decentralized Peer-to-Peer Telemetry), для IoT с использованием блокчейн-технологии. Компания IBM сотрудничает с Samsung в части разработки пробной системы proof-of-concept для следующего поколения Интернета вещей. Данная платформа позволяет устройствам автоматически уведомлять о проблемах в работе и загружать обновления программ для их решения, не привлекая в процесс человека [6].
Filament – компания, которая создала сенсорное устройство TAP [7]. Предназначение этих устройств заключается в построении беспроводной сети для Интернета вещей по технологии LoRa. Благодаря таким устройствам можно получать и собирать данные с датчиков и сенсоров IoT в масштабе большого города, осуществляя передачу данных с узла на узел, пока не будет достигнуто конечное устройство. Там реализуется обработка и хранение данных, а также приведение в действия исполнительного механизма на конечном устройстве IoT. 
Jaguar Land Rover – лидер среди британских автопроизводителей начал тестирование смарт-контрактов на базе технологии IOTA [8]. Новый сервис разработан, как встраиваемый в автомобили умный кошелек, который позволяет участникам получать токены IOTA за информацию о состоянии дорожного покрытия, о загруженности дорог, а также за участие в райдшеринговой программе (совместное использование частного автомобиля с помощью онлайн-сервисов поиска попутчиков). Также водители могут потратить токены IOTA на зарядку электромобилей и оплату парковки.
HDAC (Hyundai Digital Asset Company) – компания, которая использует блокчейн-технологии с целью увеличения скорости и эффективности связи, идентификации, аутентификации и хранения данных между устройствами Интернета вещей [9]. Такая система содержит в себя две цепочки (публичную и частную) для повышения скорости и объёма транзакций, что делает её идеально совместимой с IoT. Данная технология может использоваться для работы с  умными заводами, домами и зданиями, так как дает возможность осуществлять  различные транзакции между устройствами Интернета вещей.
VeChain – глобальная публичная блокчейн-платформа корпоративного уровня [10]. Блокчейн-технология в данной компании применяется различными способами, один из них, например, ориентирован на объединение Интернета вещей и «холодной логистики» (поставка продукции, имеющей требования по температуре хранения для обеспечения сохранности потребительских свойств). VeChain может делать цифровые записи об автомобилях, истории их ремонта, о страховании, регистрации и поведении водителя в течение всего жизненного цикла автомобиля. Помимо этого, платформа может произвести поиск медицинского приложения, способного отслеживать производственные процессы медицинских устройств, а также предоставлять  пациентам возможность безопасно обмениваться своими биометрическими данными. VeChain применяет Интернет вещей для проверки предметов роскоши, за счет внедрения в них специальных смарт-чипов, которые позволяют потребителям контролировать подлинность приобретенных изделий роскоши.
Waltonchain – блокчейн-проект, который базируется на комбинации блокчейн-технологии и технологии RFID-меток (меток радиочастотной идентификации) [11]. Платформа ориентирована на отслеживание процессов или продуктов в цепочках поставок, где такая комбинация технологий используется для идентификации одежды, пищевых продуктов и лекарств. Сведения о состоянии продуктов  загружается в безопасный блокчейн.
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3

].

 

Основными преимуществами 

интеграции блокчейн и

 

Интернета вещей

 

являются:

 

 

1

.

 

Повышение степени

 

безопасности

 

Интернета вещей

.

 

Б

локчейн

-

технология

 

предполагает

 

использование распределенных сетей, которые

 

не 

имеют единой точки уязвимости или отказа, 

цифровых

 

подписей, усложняющих

 

вероятность 

атаки мошенниками,

 

хеш

-

функций, гарантирующих

 

невозврат

ность

 

ряда сделок

. Все 

перечисленные составляющее технологии блокчейн

 

значительно повышают защи

щенность

 

Интернета вещей. 

 

2

.

 

Защита от несанкционированного доступа

.

 

Криптографические техни

ки, 

применяющиеся

 

в блокчейне,

 

за счет управления 

доступом

 

к сети и 

аутентификации, проверки

 

работоспособно

сти разных сервисов, 

обеспечения

 

неделимости информации

 

минимизируют

 

возможность

 

несанкционированного 

доступа к данным 

Интернета вещей и дальнейш

их 

действий

 

с этими данными

.

 

3

. 

Снижение расходов

.

 

Хранение

 

данных в 

компьютерах, подключенных к блокчейн

-

сети

 

без 

централизованного управления, 

делает использование Интернет

а

 

вещей 

более эффективным 

и доступным

. С

нижаются расходы на обеспечение сравнимого ур

овня безопасности без 

использования блокчейн, нет расходов на содержание централизованного поставщика услуг, 

устраняются посредники

.

 

4. 

Децентрализация

.

 

Децентрализация в блокчейне обеспечивает процесс распределения данных и 

внутренних сервисов из 

централизованных серверов с целью увеличен

ия безопасности 

Интернета вещей, так как ц

ентрализованные системы в большей степени подвержены атакам 

мошенников

.

 

5. 

Автоматизация

.

 

Блокчейн предоставляет возможность для различных устройств Интернета вещей 

самостоятельно функционировать, а также осуществлять управление над собственной 

работой. Это позволит создать в будущем Интернет вещей, который будет действовать 

определенным образо

м в зависимости от конкретной отрасли или сферы деятельности. 

Устройства Интернета вещей, объединенные в группы по решаемым задачам, могут 

приостанавливать работу и высылать оповещения, если получают нестандартные задания

, до 

