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БЕЗОПАСНОСТЬ ЦИФРОВОГО ПРОСТРАНСТВА: ПРОБЛЕМЫ И РЕКОМЕНДАЦИИ

Аннотация: Раскрыт понятийный аппарат и принципы информационной безопасности. Определена роль и значение цифровой безопасности как науки. Выявлены положительные и отрицательные стороны цифрового пространства. Сформулирована более полная дефиниция понятия «цифровая культура». Даны рекомендации по применению цифровой культуры для сохранения личной безопасности.
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Цифровые технологии стали неотъемлемой частью нашей жизни. Применяя как в работе, так и в личной жизни «продвинутые» гаджеты, электронную почту, онлайн – банкинг, искусственный интеллект, мы видим только положительные стороны от их применения, не задумываясь о собственной безопасности цифровой среды. В период пандемии этот вопрос стал особенно актуальным. Используя разные ресурсы и инструменты, мы пытаемся найти интересные решения через общение в интернете, выкладывая свои персональные данные, личную переписку и т.д. Работа на удаленном режиме, дистанционные занятия показали, как мы владеем цифровой культурой и как можем себя защитить.
Наше государство со своей стороны много делает по защите цифровой информации. В Программе развития цифровой экономики в Российской Федерации одним из разделов является раздел «Информационная безопасность», в соответствии с которым под  «цифровой безопасностью понимается комплекс мер, направленных на защиту конфиденциальности, целостности и доступности информации от вирусных атак и несанкционированного вмешательства» [2]. Информационная безопасность применяется как процесс обеспечения конфиденциальности, целостности и доступности (Рис.1).
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Рис.1. Принципы информационной безопасности
Но какие бы неуязвимые и безопасные системы не создавали, главной проблемой является человеческий фактор - поведение самого человека. Пренебрежение личных требований информационной безопасности может привести к большим проблемам как финансовым, так и морально – этическим.
Информационная безопасность как наука в своем развитии насчитывает всего 20 – 30 лет. Проблемы, которые возникают в современном цифровом мире сейчас, наверно через 5 – 10 лет будут казаться простыми и понятными.  
Примерами, которыми злоумышленники пытаются через шантаж, обман, введение в заблуждение воспользоваться доверчивостью граждан являются:
· просьба по телефону перечислить денежные средства, так как родственник попал в аварию;
· банковские работники предлагают сказать пароль и логин к карте, так как оформлен кредит без разрешения физического лица;
· пришло сообщение на телефон, что взломан аккаунт;
· в электронном письме с незнакомого адреса могут быть вирусы;
· в интернете просьбы перейти по ссылки, потому что большой выигрыш или оплата штрафа в размере 50% и многие другие.
Особым инструментом для злоумышленников являются  социальные сети, где опубликована личная информация, начиная с даты и места рождения, образования до фото и видео. Такая информация нужна как самореклама, для нового знакомства и взаимодействия. Размещая личные сведения, необходимо думать, что «безобидное» фото, сделанное в ночном клубе, через 20 лет может помешать профессиональной карьере.
Специальная программа социальной сети «ВКонтакте»  Little BRO определяет психологический портрет и интересы по странице участника. Чем больше опубликовано личной информации, тем точнее будет описан социально – психологический портрет. Раскрытая таким образом информация может помочь злоумышленникам повлиять на психологию человека и помочь им найти правильный подход для выманивания финансов.
В соответствии с Федеральным законом «О персональных данных» от 27.07.2006 N 152-ФЗ «под персональными данными понимается любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).  Персональные данные, разрешенные субъектом персональных данных для распространения, - персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения в порядке, предусмотренном Федеральным законом  «О персональных данных»  [4].
К персональным данным относится следующая информация:
1. фамилия, имя, отчество;
2. дата и место рождения;
3. адрес проживания;
4. семейное положение;
5. социальное и имущественное положение;
6. образование и профессия;
7. место работы;
8. информация о доходах и другая информация.
Применяя дистанционное обучение, работая на удаленном режиме необходимо с целью информационной безопасности, включая передачу персональных данных лучше пользоваться корпоративной почтой. Так возникает меньший риск утечки информации, чем через другую электронную почту.
Работая не на персональном компьютере, например, у друзей или в библиотеке, открывая разные вкладки, почту, применяя логин и пароль, необходимо пользоваться режимом «Инкогнито» (приватный режим). При таком режиме автоматически закроются все открытые страницы, на случай если забыли из них выйти.
Создание качественного и безопасного пароля – это ещё один шаг к личной цифровой безопасности. Пароль лучше придумывать самостоятельно, используя не менее 10 букв, цифр и символов. Не нужно использовать в  создании шифра личную информацию, которую легко можно узнать от друзей, в интернете. Также не рекомендуется использовать одинаковые пароли для всех сайтов. Необходимо хотя бы один раз в полгода менять пароли, особенно связанные с финансовыми операциями.
Исследование нормативной базы и практических примеров применения цифровой безопасности позволили автору раскрыть более полное определение понятия «цифровая культура». По словам автора: «Цифровая культура — совокупность норм и умений, основанных на принципах применения цифровых технологий в решении профессиональных задач».
Соблюдая простые правила цифровой безопасности, передавая их молодежи своим примером,  необходимо прививать культуру безопасного поведения, формируя, таким образом, цифровую зрелость.
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