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 СОЦИАЛЬНЫЕ ХАРАКТЕРИСТИКИ КОНЦЕПЦИИ «УМНЫХ ДОРОГ»

Аннотация. Выполнен анализ понятия «умная дорога» через взаимодействие цифровых технологий и человека. Проведено описание основных позитивных и негативных моментов, связанных с эксплуатацией технологии «умная дорога». Обосновано, что особенностью цифровых и интернет-технологий является их способность выполнять функции субъекта. Обосновано, что в силу многообразности и неопределенности данных функций человеку может быть опасно полагаться на интернет-технологии в их «умном» воздействии без соответствующей подготовки общества.
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В конце XIXв. с появлением электричества началась эпоха автоматизации. Оптимизация процесса производства, технологические революции привели к существенному повышению качества жизни. Появились радио, телевидение, электрические станки и бытовые приборы, различные инженерные системы, сложность и функциональность которых стремительно возрастала. Активное развитие компьютерной техники стало отправной точкой к началу разработок и внедрению программ по автоматизации управления инженерными системами. Были сформулированы и довольно быстро стали реализовываться на практике концепции взаимодействия человека и многообразных «умных»  технологий, например, «умный дом», «умный город», «умная дорога». Основой данных концепции стал принцип максимально эффективного и безопасного использования пространства и его составных элементов: структуры, систем, служб и управления. 
 Сегодня на основе «умных» технологий создаются не только отдельные разноцелевые пути (мосты,  тоннели, отдельные полосы и т.д. для организации движения транспорта, пешеходов, животных) с ограниченным функционалом, но и «умные» многоуровневые развязки, организуются междугородние и межрегиональные сети дорог. Отличительным свойством «умной дороги» является то, что это наиболее прогрессивная концепция безопасного взаимодействия человека с дорожным полотном, так человек может контролировать маршрут и скорость движения автомобиля,  своевременно получать актуальную информацию о ситуации на дороге, а автоматизированная система в соответствии с внешними условиями настраивает режимы работы всех инженерных систем, систем безопасности.
В тоже время ошибочно определять «умную дорогу» только как часть дорожного полотна, оснащенное цифровыми и ИТ-технологиями. В классической концепции «умной» дороги в число основных её свойств входят ресурсо-эффективность и экономия, а также безопасность участников движения, экологичность, рациональное использование ограниченных природных ресурсов, минимальное негативное воздействие на окружающую среду, т.е. подразумевается единство экологических, экономических и социальных аспектов. [2, c.13]
Таким образом, «умная дорога» – это сложная система, основанная на постоянном взаимодействии человека, дорожного полотна, автотранспорта, цифровых устройств, инженерных служб, окружающей среды, все элементы которой объединены в единую сеть, позволяющую осуществлять контроль, управление и прогнозирование относительного всего комплекса, в целях  обеспечения безопасности участников движения, комфорта перемещения, повышения эффективности обслуживания и экологичности. 
Концепция «умной дороги» подразумевает реализацию принципа максимально безопасной организации движения, минимизации аварийности и продуктивного использования дорожного полотна  при условии повышения его эксплуатационных характеристик, соответствия социальным,  экономическим, экологическим и инженерным стандартам. Осуществление данного принципа достигается путем решения следующих задач: 
· сбор, обработка и анализ  информации в реальном времени, с возможностью автоматической настройки на различные обстоятельства (загруженность дороги, аварийность, обледенение, растрескивание и т.д. на покрытии)
· сбор «зеленой» энергии  от тротуара, земляного полотна или других инфраструктурных решений;
· безопасность участников движения: инженерные решения дорожного полотна, свето- и звукосопрвождение;  разноцелевые пути (мосты,  тоннели, отдельные полосы и т.д. для организации движения транспорта, пешеходов, животных); видеофиксация;
· экологичность:  внедрение на всех этапах функционирования дороги (проектирование, строительство, эксплуатация, перепрофилирование, демонтаж) высокотехнологичных инжиниринговых и цифровых систем обеспечивающих адаптацию проекта к месту строительства, оптимизацию логистики при строительстве и эксплуатации, снижения расходов и потребления ресурсов, энергомониторинг; 
· информационное взаимодействие между участниками движения и дорожной инспекцией, службами безопасности, медицинскими сервисами, ремонтно-эксплуатационными службами и т.д.;
·  обеспечение комфортного следования по желаемому маршруту человека (понятный интерфейс информационных табло, средства мультимедиа, организация дорожной инфраструктуры  с учетом потребностей и нужд всех участников движения).
Очевидно, что технология «умной» дороги значительно повышает безопасность дорожного движения, снижая количество рисковых ситуаций путем принятия на себя части функций по организации движения как водителя, так и пешехода. 
В тоже время, реализация концепции «умной дороги» продуцирует также и угрозы различного характера. Одна их самых явных опасностей – получение несанкционированного доступа третьими лицами. Например, системы безопасности, используют камеры, сотовую и мобильную связь для выполнения заявленных функций. Однако в результате взлома они могут стать средством наблюдения за автовладельцами. Собранная информация может быть использована злоумышленниками в противозаконных целях.
Существует и проблема передачи конфиденциальной информации на серверы компаний, которые занимаются разработкой и поддержкой умных устройств. Тем более, что исследователями была отмечена следующая особенность умных устройств — даже если пользователи знают, что приборы за ними следят, они очень быстро забывают об этом. [3, c.29] В целом обеспечить компьютерную безопасность крайне трудно, однако, даже при условии создания высокой степени защиты система может функционировать только при участии пользователей. И непосредственно взаимодействие человека и компьютерной системы представляет собой наибольшую угрозу поскольку именно «человеческий фактор» часто оказывается самым слабым звеном в системе мер безопасности, и является причиной неэффективности последних.
Уже сейчас эксперты по безопасности предупреждают пользователей о том, что установка умных приборов и неверное их использование равносильна приглашению компаний, а иногда и злоумышленников, в личное пространство, с собой по маршруту следования. Таким образом, чтобы обезопасить себя при использовании «умных» технологий человеку необходимо полностью поменять свое отношение к устройствам, подключенным к Интернету, даже если это самые банальные предметы. Все приборы, подключенные к Интернету, должны быть защищены одинаково хорошо, даже если это просто беспроводная звуковая колонка.
Пользователю придется заботиться о безопасности системы и изучать особенности ее работы. В противном случае неприкосновенность частной жизни может оказаться под угрозой.[1,c.9] Необходимы также и системные меры, такие как разработка и внедрение норм и правил единой политики в отношении конфиденциальности данных в целях повышения кибербезопасности в стране в целом, создание отраслевых стандартов, правовых и нормативных требований для всех участников экосистемы «умная дорога», включая пользователей, инфраструктуру, процессы и правительство.
Наряду с кибер-преступностью, в число основных рисков, возникающих при использовании системы «умной» дороги, входит риск технической неисправности: сбой в программном обеспечении, выход из строя технических или физических частей дорожного полотна. Преодоление негативных ситуаций подобного рода достигается путем обеспечения необходимого ровного качества при функционировании различных встроенных технологий, техники.
Нет сомнений в том, что развитие и внедрение цифровых принципов обработки информации, интеграция компьютерных и телекоммуникационных технологий, использование ИКТ в массовых масштабах не только в сфере производства и бизнеса, но и в повседневной жизни граждан, приведет к повышению качества жизни в целом, формированию нового общества. Однако важно понимать, что личность сегодня с одной стороны, выступает в качестве основного пользователя средствами и услугами цифровой информационной среды, а с другой – вынуждено постепенно адаптироваться к новым условиям жизни в информационной среде, находить способы специальной подготовки для быстрейшего усвоения новых форм взаимодействия, жизнедеятельности в целом.
В условиях повсеместного применения информационно-коммуникационных технологий (ИКТ), сопровождающегося изменениями во всех сферах жизни, важное значение приобретает проблема адаптации граждан к постоянно изменяющимся условиям жизнедеятельности, ведь недостаток навыков владения технологиями, отсутствие понимания «умных» концепций ведет к ограничению участия в общественной жизни. Проблема освоения развивающихся ИКТ, либо постоянного совершенствования имеющихся в этой области знаний и навыков, для многих является актуальной, поскольку происходит постоянное обновление и внедрение технологий в повседневность.
В данном ключе для преодоления рисков, связанных с эксплуатацией ИКТ первостепенное значение приобретает развитие цифрового общества, сопровождающееся технологиями, вместо эксплуатации набора различных технологических инструментов без понимания сути их возможностей.
Становление цифрового общества трансформирует привычные практики коммуникации, работы, гражданской активности, оказывает существенное влияние на различные стороны жизни людей. Формируются новые, базирующиеся на интернет-технологиях, образцы поведения в повседневной жизни. Очевидно, что освоение инновационных практик требует не только определенных материальных возможностей, но и интеллектуальных усилий, готовности к непрерывному обучению в сфере их применения. Именно такие требования предъявляет к современному человеку информационное общество, в котором интернет-технологии становятся повседневным инструментом.
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SOCIAL ATTRIBUTES OF THE "SMART ROADS" CONCEPT
Abstract. The paper analyzes the concept of "smart road" through the interaction of digital technology and man. The main positive and negative aspects associated with the exploitation of "smart road" technology were described. It was substantiated that a feature of digital and Internet technologies is their ability to perform the functions of the subject. It is justified that because of the diversity and uncertainty of these functions can be dangerous for people to rely on Internet technologies in their "smart" impact without appropriate preparation of the society.
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