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К ВОПРОСУ ОБ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ БАНКОВ

Аннотация. В статье рассмотрены вопросы внедрения цифровых технологий в деятельности банков, влияния информационных банковских технологий на безопасность банковского сектора и возможных перспектив его развития. При этом внимание обращено на расширение спектра предоставления банковских услуг, использование биометрической технологии как надежного и быстрого метода аутентификации, необходимость защиты конфиденциальной информации.
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В настоящее время становится очевидным, что ускорение темпов технологических изменений является движущей силой в современной финансовой системе. Особенно за счет внедрения цифровых технологий. Они окружают нас со всех сторон. Начиная от смартфонов и заканчивая прочими девайсами. Использования цифровых технологий, например, в банковской сфере позволяет значительно сократить издержки, повысить эффективность деятельности банковских структур, упростить механизм оказания услуг. 
Банковская сфера является ведущей отраслью, которая внедряет новые разработки и  применяет их в процессе своей деятельности, тем самым привлекая в свою отрасль все больше потенциальных потребителей банковских услуг.
Под цифровыми технологиями, как правило, понимают совокупность технологий и разработок, которые способны обеспечить рост и конкурентоспособность сфер жизнедеятельности. 
Банковские структуры стремятся модифицироваться в финансовые высокотехнологические корпорации. Для этого они предполагают соответствовать следующим требованиям:
- комплексному набору услуг в экосистеме финтеха;
- прозрачности информации для устранения посредничества на финансовом рынке;
- совершенствования инновационных технологий с целью обеспечения функционирования в режиме реального времени.
Внедрение новых технологий предусматривает переход на новый уровень взаимоотношений с клиентами, расширение спектра предоставления услуг. 
Использование цифровых технологий в банковском секторе приводит к тому, что основная сфера их деятельности имеет форму дистанционного обслуживания клиентов. В свою очередь это дает возможность предоставлять услуги и осуществлять операции без создания офисов, денежной наличности и т.д. При этом банки не спешат отказываться от офисов (филиалов и отделений). Вероятнее всего банки будут сокращать либо поддерживать количество точек продаж, а деятельность будет ориентирована на клиентское самообслуживание [1].
В качестве примеров инновационных банковских технологий можно выделить: мобильный банкинг, интернет-банкинг, система «клиент-банк», искусственный интеллект, робоэдвайзеры [2]. Мобильный банкинг относится к быстро развивающемуся виду дистанционного обслуживания клиентов. Предоставляет возможность своим клиентам управлять банковским счетом с помощью мобильных гаджетов. Помимо мобильного банкинга в банковской сфере внедрили интернет-банкинг. Он позволяет клиенту, не выходя из дома открывать и закрывать счета, совершать переводы, конвертировать средства из одной валюты в другую. Программный комплекс «Клиент-банк» открывает возможность клиенту совершать операции по счету без посещения офиса.
Банковская сфера акцентирует внимание на перспективном развитии такой технологии как искусственный интеллект (ИИ). Такую технологию используют для того, чтобы бороться с должниками по кредитам. AI-системы оповещают клиентов о долге, выявляют пользователей, которым нужно напоминать о внесении платежей. Клиенты банков, в свою очередь, благодаря ИИ-платформам получают более персонализированные услуги и оперативно решают возникшие вопросы [3]
Не маловажную роль должно уделять внедрению новой технологии робоэдвайзеры. Они дают большие преимущества, так как это заявки в один клик и открытие счета, мониторинг, актуальные новости и обработка больших объемов сделок сразу. Распространение брокеров в социальных сетях делает инвестиционные знания более доступными и понятными, а общение с клиентом — простым и адресным. Автоматизация позволяет преподносить информацию в режиме 24/7, при этом снижая издержки процессов. Робоэдвайзеры доступны на десктопе или в формате мобильных приложений, несут в себе функции портфельного управляющего, определяющего риски и оптимальную инвестиционную стратегию [3]. Отметим, что в последнее время возникло большое разнообразие направлений внедрения цифровых технологий в банковскую сферу. 
В настоящее время в банковской сфере закрепилась система дистанционного обслуживания клиентов, которая базируется на принципах удаленного взаимодействия. Цифровая трансформация банковского сектора формирует реальные возможности сокращать операционные затраты и осваивать эффективные каналы предоставления услуг, чтобы тесно взаимодействовать с клиентами и четко понимать их предпочтения. 
[bookmark: _GoBack]В этой связи для банковского сектора, который интегрируют новые финансовые технологии в бизнес-процессы с целью сохранения своего инновационного настроя и гибкости, угрозы кибер-безопасности являются одной из главных проблем.
Развитие финансовых технологий, с одной стороны, стало источником новых возможностей, и с другой стороны, вызовом для классических банков. С развитием цифровых технологий происходит рост кибер-угроз, требующих оперативного и своевременного обнаружения, оценки и разработки соответствующих мер по их предотвращению или минимизации возможных последствий. В связи с этим, у банков появилась необходимость активно содействовать с инновационными компаниями и инвестировать крупные денежные суммы в их деятельность, внедряя новые технологии разрабатывая собственные FinTech-продукты, не только для увеличения качества, скорости и доступности банковских услуг, но и для противодействия кибер-угрозам.
Большое количество финансовых инструментов с каждым годом модифицируется. Искусственный интеллект, биометрия, блокчейн – это всего лишь несколько вещей, меняющих ландшафт информационной безопасности.
Внедрение в работу банка искусственного интеллекта – одна из активно развивающихся технологий. Искусственный интеллект представляет собой новый способ повышения производительности при одновременной минимизации традиционных повторяющихся, трудоемких процессов. Это позволит банкам автоматизировать оказание банковских услуг и существенно снизить вклад человеческих ресурсов, а также ускорить время получения информации из данных, увеличить объем информации, упростить ее обработку для быстрого принятия эффективных решений, и выявить мошеннические транзакции.
Потребители, в свою очередь, получают более качественные и персонализированные рекомендации от службы поддержки в реальном времени, а также более грамотно управляют персональными финансами и инвестициями.
Все больше банковских организаций используют искусственный интеллект для запуска цифровых личных помощников и чат-ботов, которые произвели революцию в сфере обслуживания клиентов и делового общения. Уже в настоящем времени развитие технологий искусственного интеллекта, методов обработки данных, улучшение оцифровки и ускорение транзакций приводит к разработке и распространению более сложных систем робо-консультирования для принятия различных финансовых решений.
При включении когнитивных вычислений, искусственного интеллекта роботов можно обучить работать автономно. Они также могут узнать, как улучшить производительность и точность практически без участия человека. Кроме того, возможности многоязычной языковой обработки и распознавания голоса позволяют роботам взаимодействовать и вести беседы с клиентами.
Способный анализировать огромные объемы данных о внутренних и скрытых угрозах, искусственный интеллект коренным образом меняет подход к кибер-безопасности, сокращая время отклика, ускоряя нейтрализацию угроз и предотвращая аналогичные инциденты в будущем, что помогает аналитикам служб безопасности опережать угрозы даже при недостатке ресурсов.
Банки рассматривают физическую и поведенческую биометрию как более надежное и удобное средство проверки личности. Биометрия выступает компромиссом между обеспечением максимальной безопасности для защиты финансовых данных потребителей и предоставлением простого и понятного обслуживания клиентов.
Биометрическая технология обеспечивает надежный и быстрый метод аутентификации. Биометрическая идентификация предлагает множество преимуществ, однако следует учитывать и недостатки: в отличие от PIN-кодов или паролей, которые могут быть изменены в случае взлома, биометрические идентификаторы человека уникальны. При ухудшении биометрических идентификаторов – отпечатков пальцев, радужной оболочки глаза, лица и аутентификация голоса, биометрическая система может ложно идентифицировать субъект. Отдельные кредитные организации намерены использовать биометрическую идентификацию не только для распознавания клиента по лицу и голосу в целях обеспечения безопасности проведения операций, но и для социометрии, которая позволит подстраивать коммуникации с клиентом под его психологический профиль.
В эпоху участившихся кибер-преступлений, высокоустойчивая к мошенническим схемам, система защиты и аутентификации практически любого типа операций, уже существует. Эта технология, лежащая в основе цифровых валют, как биткоин, представляет собой цепочку блоков транзакций и называется блокчейн, он представляет собой технологию распределенных баз данных, которая основывается на постоянно продлеваемой цепочке записей, данные о которых нельзя изменить или удалить.
Блокчейн станет фактором радикальной реструктуризации отрасли. Данная технология может бросить вызов классическим банкам тем, что с ее приходом в финансовую индустрию не будет сверок между операциями, и пользователи смогут проводить финансовые операции напрямую друг с другом с помощью Интернета без привлечения централизованной третьей стороны, каким является банк.
Блокчейн-технология может значительно удешевить инфраструктуру отрасли финансовых услуг, поскольку она устраняет целый пласт накладных расходов, связанных с подтверждением аутентичности. Сокращается потребность в посредниках, которые включаются в операцию и взимают плату за участие. Данная технология высокоустойчива к фальсификации, взлому, пересмотру и краже внутренней информации.
Мировой банковский сектор пытается адаптироваться и применять новые финансовые технологии, параллельно обеспечивая кибер-устойчивость – готовность кредитно-финансовой сферы гарантировать финансовую стабильность и операционную надежность в условиях реализации кибер-атак. Изощренность методов, способов и средств совершения кибер-атак требует от регуляторов оперативности использования инновационных цифровых технологий и методов работы.
Развитие финансового рынка невозможно представить без внедрения и развития финансовых технологий. Новые финансовые технологии не разрушают существующий уклад современных банков, а лишь дополняют их функционал. Банки и финансовые организации становятся более технологичными, в результате чего у них появляется возможность предоставлять более надежные, безопасные и качественные услуги населению. Но при этом значительно возрастает значение информационной безопасности банковских учреждений, которая становится одним из направлений их стратегического развития. 
Банковская и коммерческая тайны, ноу-хау, клиентские базы данных, личные данные, вся важная информация для банковской деятельности, доступ и использование которой должны тщательно регулироваться. Нарушения конфиденциальности информации и информационной безопасности банковских учреждений могут быть связаны с мошенническими действиями их сотрудников, а также быть вызваны действиями вредоносных программ или внешних злоумышленников.
Эффективная информационная безопасность стимулирует инновации и эффективность в банковском секторе, снижает стоимость банковских продуктов и услуг, гарантирует равные возможности для всех банковских учреждений, способствует разработке или совершенствованию новых продуктов и процессов и, в конечном итоге, увеличивает экономический рост и повышает уровень жизни банковских клиентов.
Главная цель банков заключается во внедрении и эффективном функционировании системы управления информационной безопасностью, которая гарантирует безопасное и надежное протекание бизнес-процессов, защиту информации и ресурсов банка от внешних и внутренних угроз и связанных с ними угроз от нежелательных действий сотрудников банка, обеспечивает бесперебойную работу банка, содействует существенному снижению рисков в операционной деятельности банка и формирует положительный имидж (репутацию) банка при обслуживании клиентов.
Основными задачами защиты информации для банковских учреждений являются: «защита важной информации и личных данных клиентов; защита бизнес-процессов, связанных с обработкой конфиденциальных данных; выявление нелояльных сотрудников и злоумышленников, заговоров; минимизация репутационных рисков, связанных с возможными утечками информации в социальных сетях; предотвращение атак на веб-ресурсы банка; соответствие требованиям регуляторов» [4, с. 64].
Важнейшими принципами обеспечения информационной безопасности банковских систем являются: «непрерывный и всесторонний анализ информационной системы с целью выявления уязвимости информационных активов банка, своевременное выявление проблем, потенциально способных повлиять на безопасность банковской информации, корректировка моделей угроз и нарушителей,  контроль эффективности внедрения мер защиты, «принцип четырех глаз», когда критические операции и действия осуществляются или подтверждаются минимум двумя уполномоченными лицами, персонификация и распределение ролей и ответственности между пользователями информационной системы банка исходя из принципа персональной и единоличной ответственности за совершенные операции, разработка и внедрение мероприятий защиты, адекватных характеру выявленных угроз, с учетом затрат на их реализацию и совместимости этих мероприятий с действующим банковским технологическим процессом» [5, с. 59].
Информационная безопасность банка – «это защищенность информации и инфраструктуры от случайных или умышленных действий, естественного или искусственного происхождения, которые могут нанести вред субъектам информационных отношений» [6, с. 2364]..
Согласно результатам глобального анализа утечки информации по всему миру, осуществленному компанией InfoWatch, в 2020 году было зарегистрировано 202 случая утечки конфиденциальной информации из банков и финансовых компаний, причиной которых стали внутренние нарушения. В 33% случаях утечка информации произошла из-за внешнего воздействия. В 67% случаев виновниками утечек информации были сотрудники. Менее чем в 1% случаев зафиксирована вина руководителей организаций (топ-менеджмент, руководители отделов и департаментов). Доля утечек данных, связанных с дальнейшим использованием скомпрометированной информации в целях мошенничества (банковский фрод) составила 8%. Доля утечек данных, связанных с неправомерным доступом к информации (злоупотребление правами доступа, внутренний шпионаж), составила 11% [7].
В банках чаще, чем в целом по отраслям, происходят утечка данных, в результате кражи или потери оборудования (ноутбуки, ПК, серверы), через съемные носители или электронную почту. По оценкам аналитиков InfoWatch, на первый план по количеству утечек информации и по объему скомпрометированных данных выходит сетевой канал – Интернет. Информация, полученная с помощью сетевого канала может принести злоумышленнику финансовую выгоду в кратчайшее время и при минимальных затратах. Наиболее ликвидными данными по традиции считаются данные кредитных карт.
Действия злоумышленников в основном осуществляются в двух случаях:
1) посредством кражи личных данных, в результате чего украденные данные используются для получения кредитов и налоговых льгот.
2) посредством хищения клиентских баз – совокупности сведений о контрагентах банков, как правило, на заказ или в интересах конкурентов.
Информационная безопасность банковских учреждений отличается от информационной безопасности других учреждений, предприятий и организаций. В основном это связано со спецификой банковских продуктов и угроз, а также с публичной деятельностью банков, которые вынуждены делать доступ к счетам достаточно удобным для клиентов.
Следствием неэффективной защиты информации и потери конфиденциальной информации является уход клиентов, ухудшение имиджа, снижение конкурентоспособности и прямые финансовые потери банковских учреждений. В случае банков, например, конфиденциальная информация раскрывается в основном путем распространения информации должностными лицами. Следует отметить, что информация об утечках конфиденциальной информации становится все более прозрачной. При этом следует обращать внимание на особенности информационных каналов и оценку охраняемых объектов. Такой подход сочетает в себе информационную безопасность и деятельность банковского учреждения, выводя процесс защиты информации на более высокий уровень.
Таким образом, нарушение конфиденциальности информации или утечка информации в банке наносит ущерб репутации в глазах партнеров, инвесторов и клиентов. Банк получает негативный имидж, что снижает стоимость бренда и ухудшает показатели финансово-хозяйственной деятельности. В результате происходит выход инвестиций и оборот клиентов. Кроме того, нарушение информационной безопасности ведет к потере конкурентоспособности банковского учреждения. Например, если интеллектуальная собственность или клиентская база конкурируют, они будут использоваться для целей бизнеса этого учреждения. 
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Vasilenko V.N. 
TO THE QUESTION ABOUT THE INFORMATION SECURITY OF BANKS

Summary. The article discusses the issues of introducing digital technologies in the activities of banks, the impact of information banking technologies on the security of the banking sector and possible prospects for its development. At the same time, attention is paid to expanding the range of banking services, the use of biometric technology as a reliable and fast method of authentication, the need to protect confidential information.
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