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ОСОБЕННОСТИ ТЕСТИРОВАНИЯ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ, РАЗРАБОТАННОГО НА БАЗЕ МЕТОДОВ МАШИННОГО ОБУЧЕНИЯ В РАМКАХ PAAS

Аннотация. В статье анализируются особенности тестирования методов машинного обучения, разрабатываемых в облачных платформах, предоставляемых как услуга (PaaS). Перечисляются преимущества использования PaaS. Делается вывод о перспективности разработки новых методов тестирования.
Ключевые слова: тестирование программного обеспечения, машинное обучение, платформа как услуга, облачные технологии, инструмент автоматизации тестирования.

Парадигма создания технологических стеков предприятий меняется. Развитие облачных технологий способствует переходу на цифровые платформы и микросервисы. Широкое распространение получила технология PaaS (Platform as a Service), то есть «облачная платформа как услуга». Провайдеры услуги предоставляют настроенные под определенные задачи инструменты. Одним из таких инструментов является среда машинного обучения. Преимуществом использования методов машинного обучения в рамках PaaS является быстрота разработки программного продукта. Использование PaaS на предприятиях дает значительную гибкость в процессе экспериментирования с подходами к решению задач с использованием машинного обучения.
Для работы с множеством архитектур машинного обучения; для применения большого масштабирования можно, в частности, использовать Google Cloud ML Engine.
PaaS предоставляет широкие возможности для кроссплатформенного тестирования. Сейчас достаточное развитие получила инновация BYOD (Bring Your Own Device). Рабочее место сотрудника стало менее привязано к офису. Специалисты часто работают в нерабочие часы, используя собственное оборудование. Следовательно, кроссплатформенное тестирование стало необходимостью. Комбинируются различные типы браузеров, версии приложений, разные операционные системы, множество версий мобильных устройств и оборудования. Полностью покрыть тестами все модификации окружения невозможно. Обычно выбирают платформы и версии, используемые по статистике чаще всего. Тестируют по одному представителю из каждого подмножества технических средств. В процессе тестирования необходимо однократно вызвать каждый пункт меню и открыть каждый вариант экрана.
Статический анализ кода представляет собой метод тестирования ПП без его запуска. При чтении кода можно выявить такие уязвимости безопасности' как множественные обращения к внешнему серверу с использованием сети, жестко прописанные IP-адреса, ссылки на сторонние файлы с расширением .apk, ссылки на Unix-команды (например, su - superuser). Использование инструментов реверс-инженерии ускоряет процесс анализа кода (radare2, Capstone, Hex-Rays IDA). При работе с большим и сложным ПП статистический анализ требует значительных ресурсных затрат.
В процессе динамического анализа кода производится запуск ПП на выполнение для генерации данных. В процессе выполнения можно отследить взаимодействия ПП с сетевой средой. Часто именно вредоносные программы активно обмениваются данными с внешней средой. Важно не исполнять подозрительные модули кода на личных устройствах [1]. Методы машинного обучения могут помочь на данном этапе тестирования, выявляя намерения выполняемых файлов по нечетким совпадениям. Использование большого числа признаков в алгоритме обучения может вызвать шум и снизить точность модели. При выборе признаков можно использовать экспертные оценки или статистические алгоритмы (одномерный анализ, рекурсивное исключение признаков, неявное представление признаков).
Для обеспечения качества модели проводится A/B тестирование. С его помощью рекомендуется, в частности, сравнивать новые модели с текущими, то есть находящимися на данный момент в эксплуатации. Важно проверить масштабируемость системы, например, с помощью увеличения трафика в десять раз. Для выявления ошибок в процессах сбора данных проводится тестирование алгоритма машинного обучения на сбалансированном наборе данных.  Если в результате получен набор с не характерными свойствами и распределением, то можно говорить о необъективностях исключения и выбора. С другой стороны, необъективность может быть вызвана ошибками в проектируемых разработчиками процессах [2]. Для тестирования верности меток требуется привлечение экспертов. Обычно проверяются подмножества, выбранные случайным образом. Данный метод тестирования подразумевает значительные затраты.
Для проведения отладки и аудитов полученные прогностические результаты требуют повторного воспроизведения, то есть цепочка принятия решений в системе должна обладать постоянством. Воспроизводимость прогнозов является важным требованием к системам машинного обучения [3]. Высокая эффективность – ещё одно требование, на которое рекомендуется обращать внимание при тестировании. В промышленных ПП важно разделять конфигурацию и программный код, поскольку настройку параметров безопасности проводят обычно аналитики безопасности, без привлечения инженеров-программистов.
Если обучение модели проводится в онлайн-системах, рекомендуется проводить тестирование на устойчивость модели к заражению. В процессе тестирования часть тренировочных данных заменяется на загрязненные. Ожидается, что модель будет генерировать предусмотренные техническим заданием сигналы об опасности. Другим результатом тестовой проверки может стать перемещение границы решения исследуемого классификатора. В таком случае модель не устойчива к ложным отвлекающим маневрам (red herring).
Работа с изображениями является важной областью применения машинного обучения. Для целей распознавания графической информации наибольшее распространение получили сверточные нейронные сети в силу своей эффективности по времени и отличной маштабируемости. Сверточные сети состоят из входного слоя, промежуточных слоев и выходного слоя. Тестирование сверточной нейросети рекомендуется проводить после каждой итерации уточнения значений весовых коэффициентов связей. При тестировании, на вход нейросети подаются предварительно подготовленные наборы тестовых данных (тестовая выборка) подобные по размеру и формату. Структура тестовой выборки состоит из пар “вход”, “выход”. Показателем приемлемой скорости обучения является плавно убывающая величина ошибки сверточной нейросети, отслеживаемая в процессе обучения. Для сверточных нейросетей необходимо проводить тестирование на устойчивость к возмущениям. Одной из причин неустойчивости сверточной нейросети является её недостаточная обобщающая способность [4]. Границы классификации строящиеся в процессе обучения нейросети могут проходить очень близко к обучающим данным благодаря чему минимальные возмущения могут переводить результат в соседний класс.
На сегодняшний день разрабатываются инструменты автоматизации тестирования модулей машинного обучения, например, PyTest. Инструмент с открытым исходным кодом. Он позволяет запускать параллельно несколько тестов, может автоматически найти тестовый файл, имеет простой синтаксис, независим от API, после выполнения тестов формируются достаточно подробные отчеты. Из недостатков можно отметить необходимость создания для PyTest отдельного модуля, не всегда удобная для целей тестирования вложенность; непереносимость тестов в другие среды.
Другой популярной средой тестирования машинного обучения является Robot Framework. Она совместима со всеми современными платформами (Linux, Windows, MacOS). Используется парадигма тестирования, базирующаяся на ключевых словах. Имеется ряд API, поэтому Robot Framework легко расширяется. Предоставляется возможность запускать тесты параллельно через Selenium Grid, но эта функция не встроена по умолчанию. Среда привлекательна для начинающих специалистов, так как имеет хорошие встроенные библиотеки. В качестве недостатков можно выделить сложность генерации индивидуальных отчетов с использованием формата HTML, однако в формате xUnit процесс генерации значительно проще. 
Методы машинного обучения активно внедряются в различные сферы нашей жизни [5, 6]. Современный подход "платформа как услуга" (PaaS) в будущем может трансформироваться в сервис "машинное обучение как услуга". Следовательно, существующие методы тестирования будут трансформироваться и актуализироваться. Идет процесс создания новых тестовых методов, которые будут выявлять новые типы ошибок и уязвимостей в программном обеспечении.
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SOFTWARE TESTING FEATURES FOR MACHINE LEARNING METHODS IN PAAS

Abstract. The article analyzes the features of testing machine learning methods developed in cloud platforms, provided as a service (PaaS). Lists the benefits of using PaaS. The conclusion is drawn that the development of new testing methods is promising.
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