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Аннотация. В статье обозначены задачи, которые могут быть решены при переводе социальных услуг в цифровую среду. Приведены риски цифровизации социальных услуг с которыми сталкивается и государство, и граждане страны.
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Современную жизнь уже тяжело представить без использования цифровых технологий, которые прочно охватывают все больше областей в нашей повседневной жизни и социальная сфера здесь не исключение. Наоборот, можно говорить, что цифровизация услуг и сервисов становится главным трендом социальной сферы. 
Правительства различных стран используют цифровые технологии и наращивают объемы по переводу различных услуг в цифровую среду. Надо отметить, что сейчас идет десятилетие действий по устойчивому развитию, направленного на активизацию усилий по достижению Целей устойчивого развития (ЦУР) до 2030 года. Основное внимание в рамках этого десятилетия уделяется усилиям по ликвидации бедности и улучшению экономического роста, социальной защиты, здравоохранения (включая ответные меры на пандемию), образования, энергетики, водоснабжения и санитарии, устойчивого транспорта и инфраструктуры, а также доступа к Интернету.
В исследовании, проведенном ООН, отмечается, что «страны сталкиваются с конкретными препятствиями, связанными с такими вопросами, как цифровая инклюзивность, конфиденциальность данных и кибербезопасность. Цифровая трансформация должна быть направлена на поощрение цифровой интеграции и обеспечение того, чтобы все люди, включая уязвимые группы, могли получить доступ к новым технологиям для повышения своего благосостояния. Люди и их потребности должны быть на первом месте» [3].
Социальная сфера это в первую очередь работа с людьми. Чтобы она происходила на качественном уровне и с использованием адресной поддержки в наши дни не обойтись без современных цифровых технологий. Именно они позволяют проводить более качественный сбор и обработку огромных массивов информации, что в свою очередь приводит к оказанию более качественных услуг. Также к преимуществам цифровизации можно отнести снижение стоимости социальных услуг
Перевод социальных услуг в цифровую среду позволит решить ряд задач: 
1. обеспечить налоговую и имущественную прозрачность каждого гражданина;
2. осуществить адресность социальной поддержки в зависимости от дохода (та проблема о которой очень много говорят и пишут);
3. повысить эффективность расходования бюджетных средств;
4. разгрузить органы исполнительной власти от непрофильной деятельности и избыточных функций;
5. вести наблюдение/контроль за гражданином в плане выполнения им взятых на себя обязательств (погашение в срок кредитов, своевременная оплата налогов, информирование органов социального обеспечения о изменении доходов и т.д.);
Можно выделить два этапа цифровизации социальной защиты и социального обслуживания.
Первый этап цифровизации начался в 1990-е годы и был ориентирован условно «внутрь системы» социальной защиты и социального обслуживания, на ее сотрудников. Он состоял в разработке и внедрении автоматизированных информационных систем (АИС), позволяющих в электронной форме вести реестры льготополучателей и получателей социальных услуг, осуществлять учет и анализ предоставленных гражданам мер социальной помощи и социальных услуг [1].
Затем были созданы Государственный банк данных о детях-сиротах и детях, оставшихся без попечения родителей, Единая государственная информационная система социального обеспечения, Федеральная государственная информационная система «Федеральный реестр инвалидов» и др. [2, с. 200–223]. 
Второй этап цифровизации сферы социальной защиты и социального обслуживания, ориентирован на население. 
В 2017 году Пенсионный фонд России завершил создание ЕГИССО, а с 1 января 2018 года ввел систему в постоянную эксплуатацию. Основанием для создания ЕГИССО является Федеральный закон от 29 декабря 2015 года No388-ФЗ и постановление Правительства РФ от 14 февраля 2017 года No181.
ЕГИССО – это федеральная государственная информационная система, созданная в целях обеспечения граждан, органов государственной власти, органов местного самоуправления, а также предоставляющих меры социальной поддержки и социальные услуги организаций, информацией об этих мерах и услугах, иных социальных гарантиях и выплатах, предоставляемых гражданам за счет средств федерального бюджета, бюджетов субъектов РФ и местных бюджетов.
Система создана в целях автоматизации процессов и предоставления государственных услуг в электронной форме.
В перечень собираемых по Положению о ЕГИССО сведений включен достаточно большой перечень конфиденциальных данных: СНИЛС, ФИО, пол, дата рождения, место рождения, телефон, гражданство, данные документа, удостоверяющего личность, реквизиты записи акта о рождении, адрес места жительства (пребывания), сведения о выплатах и иных вознаграждениях, полученных лицом в связи с осуществлением трудовой деятельности, сведения о периодах трудовой деятельности и (или) иной деятельности, сведения о сумме пенсии, сведения о периоде назначения и предоставления меры социальной защиты (поддержки), страховые номера индивидуальных лицевых счетов (СНИЛС) всех членов семьи или домохозяйства, учитываемых при назначении мер социальной защиты (поддержки), предоставляемых семье или домохозяйству, размер занимаемой площади жилого помещения для мер социальной защиты (поддержки) по оплате жилищно-коммунальных услуг и др.
Важнейшим шагом на пути цифровизации социальной защиты населения стало утверждение в феврале 2021 г. Концепции цифровой и функциональной трансформации социальной сферы, относящейся к сфере деятельности Министерства труда и социальной защиты Российской Федерации, на период до 2025 года [4]. 
В ноябре 2021 г. М. Мишустин своим распоряжением утвердил стратегическое направление в области цифровой трансформации социальной сферы [6]. Предусмотренные в её рамках проекты направлены на цифровое развитие социальной сферы. 
1. «Единая централизованная цифровая платформа в социальной сфере» обеспечит возможность простого и быстрого начисления мер поддержки без предоставления справок и бумажных документов.
2. «Единый контакт-центр взаимодействия с гражданами» предусматривает развитие механизмов обратной связи с людьми по вопросам получения государственных и муниципальных мер социальной поддержки.
3.  «Электронный кадровый документооборот» создаст условия для работодателей и сотрудников в части обмена информацией в форме электронных документов. 
4. «Модернизация государственной службы занятости населения» – сделает процесс поиска работы ещё более быстрым и удобным для граждан, а также обеспечит всех участников рынка труда качественными аналитическими сервисами.
Проекты, как утверждает документ, синхронизированы с госпрограммами и нацпроектами, затрагивающими вопросы цифровизации.
Необходимо отметить положительный опыт беззаявительного начисления социальных выплат и оказания ряда социальных услуг в условиях пандемии Covid-19 (2020-2021 гг.). Ряд министерств и ведомств (Министерство труда и социальной защиты РФ, Пенсионный фонд РФ, Фонд социального страхования РФ, а также учреждения медико-социальной экспертизы и службы занятости) в короткие сроки перевели целый спектр осуществляемых ими функций и предоставляемых населению услуг в онлайн.
Также интерес к цифровым социальным услугам растет не только в государственной, но и в частной среде. По словам директора по развитию Фонда развития интернет-инициатив (ФРИИ) Е. Борисова «Сейчас в нашей базе данных 22,5 тыс. цифровых стартапов, и все большее число из них ориентируются на предоставление социальных сервисов. Например, проект "Кнопка жизни", созданный для экстренной связи с пожилыми и детьми (сейчас у проекта 40 тыс. клиентов), проект "Сурдо онлайн" - сурдоперевод для глухих с помощью видеосвязи» [8].
 Тем не менее цифровизация несет в себе определенные серьезные риски, нивелирование которых необходимо осуществлять уже сегодня. 
К рискам цифровизации социальных услуг следует отнести:
· Не достаточную надежность и безопасность информационных систем и инфраструктуры.
· Низкую надёжность хранения цифровых данных.
· Высокую зависимость от иностранного оборудования и программного обеспечения. 
· Зависимость от технического оснащения (hardware) и программного обеспечения (software).
· Достоверность и точность информации, переводимой в электронный формат.
· Исчезновение в ближайшем будущем ряда профессий.
· Цифровое неравенство, как минимум по четырем направлениям: 
· Недостаточно высокий уровень цифровой грамотности населения (особенно среди старших возрастных групп);
· Использование персональных данных для цифровой дискриминации;
· Различный уровень цифровой продвинутости различных сфер бизнеса; 
· Различный уровень доступа к интернету в различных регионах.
· Сложность цифровой среды и не возможность, на сегодняшний день, контролировать ее.
· Использование персональных данных для противоправных действий.
· Возможность тотального контроля со стороны государства за гражданами страны.
 В качестве примера, характеризующего один из рисков, можно привести следующую информацию. В марте 2022 г. «Росавиация (Федеральное агенство воздушного транспорта) подверглась масштабной кибератаке, в результате которой потеряла десятки терабайтов информации. Хакеры уничтожили около 65 ТБ данных Росавиации. Это в первую очередь весь без исключения документооборот, а также электронная почта за последние полтора года. Помимо этого, хакеры удалили все файлы на серверах ведомства и заодно систему госуслуг» [5]. 
Другой пример. Статья 2 (часть 8) Федерального закона от 16 декабря 2019 г. No 439-ФЗ «О внесении изменений в Трудовой кодекс Российской Федерации в части формирования сведений о трудовой деятельности в электронном виде» гласит «формирование сведений о трудовой деятельности лиц, впервые поступающих на работу после 31 декабря 2020 года, осуществляется в соответствии со статьей 66.1 Трудового кодекса Российской Федерации, а трудовые книжки на указанных лиц не оформляются» [7].
Другими словами, для граждан, впервые приступающих к работе с 2021
года и далее, предусмотрен только электронный формат учёта сведений о трудовой деятельности. Комментарии излишни.
Помимо проработки каждого обозначенного риска требуется серьёзная и системная законотворческая деятельность в области регулирования цифровой среды.
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