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Перспективы производственных отношений в условиях глобальной цифровизации
Аннотация. В статье исследованы условия международных финансовых отношений, раскрыты потенциальные угрозы финансовой стабильности, суверенитету, реализации функций государства в сложившейся системе международных валютно-финансовых отношений. Предложены способы решения проблем, препятствующих правовому регулированию и экономической безопасности, финансовому суверенитету, противодействия информационным угрозам. Введено понятие транснациональный информационный капитал в качестве основы эксизма. Раскрыты возникающие угрозы и вероятные глобальные последствия эксизма. Разработаны рекомендации решения указанных проблем в аспектах федерального законодательства, функциональных возможностей государства, информационной безопасности, защиты от финансовых угроз. Предлагается решение проблем в стратегии развития государств и их граждан при формировании контура экономики доступа.
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Социальные условия протекания технологических процессов с использованием информационно-коммуникационных технологий (ИКТ) выходят за рамки технических измерений в сферу экономических производственных отношений. Они становятся катализатором возникновения новой исторической фазы производственных отношений.
Тема исследования обретает особую актуальность в условиях усложняющейся многоаспектности цифровизации экономики, которая в долгосрочной перспективе развития мировых финансов несет в себе угрозы в международной конкурентной борьбе и порождает новые проблемы [7]. Главные из них: обеспечение информационной безопасности, финансового суверенитета, в налоговой, финансовой, правовой, информационной сферах, противодействию правовым нарушениям, легализации (отмыванию) доходов, полученных преступным путем, финансированию терроризма и распространению оружия массового уничтожения (ПОД/ФТ/ФРОМУ), нейтрализации угроз функциям и суверенитету государства в формирующейся экономике доступа в трансграничном обращении цифровых активов.
Для управления цифровой трансформацией финансов необходима информационно-аналитическая подготовка решений, встраиваемых в алгоритмы цифрового управления [9, с. 283-297; 8].
Исторические эволюционирующие способы производства и общественные формации в учении К. Маркса и его предшественников Г. Гегеля, Сен-Симона разделены по форме собственности [4]. Цифровая трансформация и переход к цифровой валюте меняет характер производственных отношений, при которых марксистское деление общества на классы по их отношению к собственности рассматривается относительно владения средствами производства в виде информационных активов. Такие условия производства создают исторические предпосылки для новой фазы капитализма с изменённой формой собственности. В исторической смене формаций при рабовладельческом строе собственность на работника является объектом купли-продажи, при феодализме находится в личной, крепостной зависимости от феодала, при промышленном капитализме наемный работник продаёт свою рабочую силу фабриканту, владеющему промышленным капиталом в виде производственных ресурсов. Вслед за промышленным капитализмом мировое сообщество перешло в стадию финансиализма, базирующегося на банковском эмиссионном капитале. Его главными функциями являются владение и распоряжение эмиссионно-кредитными потоками фиатных, резервных, цифровых валют, кредитов. На этой стадии собственностью, владение которой характеризует господствующий класс, является банковский эмиссионный капитал. И финансовая гегемония достигается спекулятивным характером банковских и биржевых операций, доминирующей над реальным сектором экономики.
На этой стадии эмиссионно-кредитные потоки фиатных, резервных валют, кредитов не имеют национальных интересов, и их направление зависит от инвестиционной привлекательности, независимо от государственных границ. Так происходит концентрация транснационального капитала, который входит в противоречие с национальными интересами государств, заботой официальной власти о собственных гражданах. Транснациональный капитал становится сильнее официальной власти государств там, где его финансовые возможности в выборе направлений инвестирования выше, чем возможности государства. Это затрудняет выполнение функций, президентской, законодательной и исполнительной  власти, если проводимая ими политика не в интересах транснационального капитала.
Цифровая трансформация приводит экономику капитализма в новую фазу, в которой главенство банковского эмиссионного капитала трансформируется в главенство владельцев информационных ресурсов, информационно-коммуникационных технологий (ИКТ). Новой формой капитала становится информационный капитал как совокупность информационно-коммуникационных ресурсов и технологий. Основные классы в этом обществе:
1) владельцы информационного капитала – господствующий класс,

2) пользователи, получающие доступ к ресурсам и технологиям информационного капитала по воле и усмотрению его владельцев.

Для обозначения такой общественной формации Е. Лариной [3] предложен термин эксизм (от англ. ассess - доступ) который складывается из отношений доступа пользователей к информационно-коммуникационным ресурсам и технологиям (экономика доступа) [10]. Ключевыми функциями данной формации становятся управление и контроль, владение и распоряжение информационными потоками, их направление и перенаправление. Эти функции предопределяют состояние правовой и финансовой систем в национальных и международных отношениях.
На этой фазе усиливаются вызовы и угрозы, предусмотренные п. 12 (подпункт 1) Стратегии экономической безопасности Российской Федерации в виде стремления транснациональных владельцев информационного капитала использовать свои преимущества в уровне развития высоких технологий (в том числе информационных) в качестве инструмента глобальной конкуренции. Усиливается также уязвимость информационной инфраструктуры финансово-банковской системы п. 12 (подпункт 8) Стратегии, утвержденной Указом Президента РФ от 13 мая 2017 г. № 208.
Государства и граждане, проживающие в них, а также бизнес могут оказаться в числе зависимых пользователей, допускаемых владельцами информационного капитала, если они не обладают достаточным количеством (критической массой) информационного капитала, чтобы суверенно выполнять государственные функции.

Для таких государств возникает угроза ограничения или блокировки доступа к информационно-коммуникативным ресурсам и технологиям, лишения суверенитета. Контроль над доступом позволяет лишать независимости, склонять пользователей к установлению марионеточного режима. Возникает угроза утраты власти из-за невозможности выполнения государственных функций и полномочий институтами государства, управления трансграничными отношениями и т. д., если доступ к ресурсам управления цифровой экономикой ограничен или блокирован. Владение информационным капиталом становится новым, наиболее действенным высокотехнологичным инструмент гибридных войн в виде регулирования доступом к ИКТ ресурсам и технологиям.

Таким образом, владельцы информационного капитала обретают в эксизме беспрецедентную возможность всестороннего сбора информацию от пользователей, зарегистрированных в центрах ИКТ. Так создается возможность тотального контроля и тоталитарного управления не только над населением и бизнесом, но и над целыми государствами.

При переходе к экономике доступа объектом торга и контроля становится также духовная сфера человека, менталитет, сознание, подсознание и его социальное поведение. Информационные системы и технологии (гаджеты, социальные сети и т. д.) способны достичь наивысшей степени контроля в этой сфере. Поэтому возможности влияния и контроля владельцев информационным капиталом на его пользователей становятся колоссальными, многократно превосходя возможности всех предшествующих исторических стадий и общественных формаций.

Глобальным лидером финансиализма является Федеральная резервная система (ФРС) США с её сетью транснациональных банков, корпораций в сотрудничестве с МВФ и главенством американской валюты, ставшей моноцентричной валютой с помощью спекулятивных финансовых подходов и инструментов. При этом Европейский Центральный Банк возглавляет эмиссионно-кредитные потоки единой европейской валюты, доминируя над финансами стран, использующих в расчетах евро. В результате национальные центральные банки утрачивают суверенитет и лишаются возможности проводить денежно-кредитную политику самостоятельно.

ФРС является независимым органом в правительстве США. Капитал ФРС США имеет частную (акционерную) форму собственности с особым статусом акций. Независимость в управлении достигается тем, что принимаемые ФРС решения о кредитно-денежной политике не подлежат обязательному согласованию с президентом США или органами исполнительной и законодательной власти. ФРС не получает финансирования от Конгресса США, который наделяет центральный банк, ФРС полномочиями. Указанные условия в законодательстве США дают транснациональному капиталу ФРС больше возможностей в финансовой сфере, чем избранному народом президенту и органам исполнительной и законодательной власти. Таким образом, эмиссионно-кредитные потоки моноцентричной валюты становятся осью транснациональной финансовой гегемонии

Эмиссионно-кредитные потоки фиатных, резервных, цифровых валют, кредитов становятся источниками финансирования цветных революций, вооружения и безответственной политической и информационной поддержки международных террористических, нацистских организаций, разрушения традиционных общечеловеческих ценностей и культуры.

Неподконтрольное государству банковский эмиссионный капитал с его международной разветвленной сетью безответственно склоняет международные отношения к управляемому хаосу. Создание неподконтрольного государству информационного капитала порождает еще более опасные угрозы существованию мировой цивилизации, чем банковский эмиссионный капитал.
Способность государства противостоять подобным угрозам в национальных интересах зависит от степени обладания институтами государства информационно-коммуникативными ресурсами и технологиями. Динамика использования специальных программных средств в организациях отражена в табл. 1. По данным таблицы мы наблюдаем существенное сокращение удельного веса организаций, использующих специальные программные средства. Относительно показателей 2010 г (89,1%) наибольший спад до 65% допущен в 2020 г.
Таблица 1 – Использование ИКТ в организациях.

Use of specialised software in organizations
(в процентах от общего числа обследованных организаций / 

percent of total number of surveyed organization)
	
	Годы

	
	2010
	2018
	2019
	2020

	Организации, использовавшие специальные программные средства / Organizations that used specialized software
	89,1 
	85,9
	85,9
	65,4

	Источник: Цифровая экономика: 2021: Краткий статистический сборник / Г. И. Абдрахманова, К.О. Вишневский, Л.М. Гохберг и др.; Нац. исслед. ун-т «Высшая школа экономики». – М.: НИУ ВШЭ, 2021. – 124 с. С. 98.


По удельному весу сектора ИКТ в валовой добавленной стоимости Россия (2,8%) находится на 9 месте в числе европейских стран (рис. 1).
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Рисунок 1 – Удельный вес (%) сектора ИКТ в валовой добавленной стоимости

предпринимательского сектора по странам: 2019
Источник: Цифровая экономика: 2021: Краткий статистический сборник / Г. И. Абдрахманова, К.О. Вишневский, Л.М. Гохберг и др.; Нац. исслед. ун-т «Высшая школа экономики». – М.: НИУ ВШЭ, 2021. – 124 с. С. 98
Использование облачных сервисов в организациях в России составляет 29% от общего числа организаций предпринимательского сектора, находясь на 8 месте (рис. 2)
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Рисунок 2 – Использование облачных сервисов в организациях по странам: 2019*
Источник: Цифровая экономика: 2021: Краткий статистический сборник / Г. И. Абдрахманова, К.О. Вишневский, Л.М. Гохберг и др.; Нац. исслед. ун-т «Высшая школа экономики». – М.: НИУ ВШЭ, 2021. – 124 с. С. 55.

В использовании RFID – технологий Россия также отстает от многих стран, имея лишь 8% таких технологий от общего числа организаций предпринимательского сектора (рис. 3).
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Рисунок 3 – Использование RFID – технологий в организациях по странам: 2019*
Источник: Цифровая экономика: Краткий статистический сборник / Г. И. Абдрахманова, К.О. Вишневский, Л.М. Гохберг и др.; Нац. исслед. ун-т «Высшая школа экономики». – М.: НИУ ВШЭ, 2021. – 124 с. С. 57.
Использование EPR- и CPM-систем в организациях составило соответственно 23% и 19%, оставляя Россию на 11 месте.
Ввиду недостаточного владения информационным капиталом и определенного отставания в этой сфере от ведущих государств Правительство России предпринимает стимулирующие меры по развитию производств в информационной среде. Председатель Правительства РФ предложил снижении процентной ставки за пользование банковским кредитом до 3% годовых и освобождение от налога на прибыль для стимулирования развития отечественной индустрии ИК ресурсов и технологий.
Глава РСПП Шохин предложил создать новую платежную систему со странами БРИКС [1]. В Нижегородской области по сообщениям пресс-службы правительства Федеральная поддержка в виде грантов до 25 млн. руб. оказывается нижегородским инновационным компаниям по конкурсам Фонда содействия инновациям (ФСИ), включая конкурсы по направлению «Искусственный интеллект», «Цифровые технологии», «Развитие-ЦТ» и «Старт-ЦТ». Таким образом, ФСИ поддерживает технологические решения, имитирующие когнитивные функций человека, сопоставимые с интеллектом человека [2]. Куратором проектов выступает Центр искусственного интеллекта «Горький», помогающий заявителям в подаче заявки и масштабировании разработки в дальнейшем.

В целях импортозамещения в качестве альтернативы Microsoft Windows в России на базе ядра Linux задействована операционная система Astra Linux. Изначально эта система была разработана компанией «Русбитех» в оборонных целях и предназначалась для комплексной защиты информации силовых структур и сохранения государственной тайны. Данная система прошла сертификацию в качестве средств защиты информации Минобороны, ФСТЭК и ФСБ. России и включена в Единый реестр российских программ Минкомсвязи России. Данная система способна обеспечить работу информационных систем России в условиях ужесточения санкционного противостояния.

Linux – семейство Unix-подобных операционных систем на базе ядра Linux. Система Linux не имеет географического центра разработки и организации-обладателя этой системой. Linux – результат работы тысяч проектов, часть из которых централизована, другая часть сосредоточена в фирмах. В проекты Linux также входят хакеры из разных стран, знакомые только по переписке.

Таким образом, ядро Linux не подконтрольно государственным органам, что не способствует установлению полноценного контроля и обеспечению полной гарантии стратегической информационной безопасности в операционной системе Astra Linux.

Для обеспечения финансовой кибербезопасности и укрепления финансового суверенитета России необходимо создание национальной информационной системы, информационно-коммуникативных ресурсов и технологий, функционирующих в соответствии с российским законодательством о коммерческой и государственной тайне, о персональных данных, о государственном регулировании и налоговом администрировании.

В финансовой сфере банковская система России имеет сходство с ФРС США. Согласно Конституции РФ и ст. 1 Федерального Закона от 10.07.2002 № 86-ФЗ о Центральном Банке РФ функции и полномочия Банк России осуществляет независимо от других федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации и органов местного самоуправления. Таким образом, получая монопольное право на эмиссию цифровой валюты, Центробанк в финансовом аспекте становится главнее государства и не подвластен ему. Так усиливается угроза доминирования узкокорпоративных интересов Банка России над интересами государства и общества в целом. Такие интересы в международной практике нередко объединяются с интересами геополитических и финансовых конкурентов и противников России в международных отношениях, нанося ущерб национальным интересам, государству и обществу Российской Федерации, финансовому суверенитету России. Именно поэтому необходимо в Конституции и федеральном законодательстве установить подчиненность Банка России федеральным органам государственной власти.
По мере расширения производственных отношений эксизма, как продукта цифровой трансформации, могущество глобального банковского сектора будет усиливаться [6]. Ведь именно финансово-банковские структуры и, особенно гигантские транснациональные банки, страховые компании, компании по управлению активами на платформенном взаимодействии, обладают основными программно-аппаратными мощностями и ресурсами больших данных нейронных цифровых сетей. Именно в этом секторе задействованы наибольшие ресурсы экономики доступа, позволяющие извлекать колоссальные сверхприбыли в электромагнитной среде.
Опыт КНР свидетельствует о более скоординированных подходах в финансовой сфере. В соответствии со ст. 2 закона Китая о Народном банке, Народный банк КНР должен формировать и проводить в жизнь монетарную политику… под руководством Госсовета. Согласно ст. 3 закона целью монетарной политики Центрального банка КНР является поддержание стабильности денежного обращения и содействие экономическому росту.

В ст. 3 Федерального закона о Центральном банке РФ среди целей первой строкой записана защита и обеспечение устойчивости рубля, а среди прочих целей нет прямых указаний о содействии экономическому росту. Это позволяет банку в качестве одной из основных функций проводить таргетирование инфляции без обязательств в выборе инструментов таргетирования, не приносящим ущерб экономическому росту и стратегическому развитию экономики России; с помощью таргетирования влиять на предвыборные процессы. На Банк Росси необходимо законодательно возложить обязанности содействовать экономическому росту и стратегическому развитию экономики России. Установление подконтрольности Банка России государству необходимо для достижения целей стратегии экономической безопасности Российской Федерации на период до 2030 года, утвержденная Указом Президента РФ от 13 мая 2017 г. № 208.

Если в Конституции РФ и ст. 1 Федерального Закона от 10.07.2002 № 86-ФЗ о Центральном Банке РФ Банк России сохранится независимость банковской системы под управлением Центрального Банка от федеральных органов государственной власти, влияние Центробанка в эксизме будет возрастать до угрожающих масштабов, обретая могущество власти, отчужденной от общества, неподконтрольной, не избираемой, не подотчетной и недоступной законодательному влиянию государства и граждан на эту власть. Допущение тоталитарного господства недосягаемого для общества и правоохранительной системы класса владельцев транснационального информационного капитала в новой исторической формации эксизма пагубно для государств и народов во всем мире. Это абсолютное мировое господство транснациональной финансово-цифровой корпоратократии вне законов и прав.
В этой связи ведущие политики приходят к выводу, что современная стадия капитализма исчерпала себя. Цели и стратегические задачи развития страны имеют смысл лишь тогда, когда они служат человеку и обществу, когда благосостояние человека является целью, а не средством достижения целей. Такая постановка вопроса нашла отражение в Указе Президента РФ от 21 июля 2020 г. № 474 «О национальных целях развития Российской Федерации на период до 2030 года». На данном переходном историческом этапе государственным службам необходимо добиваться, чтобы информационный капитал служил не узкому кругу транснациональной корпоратократии, а национальным интересам, гражданам, избирателям властных структур, на которые возложены обязанности, функции и полномочия управления государством, исполнения законодательства, защиты прав и свобод от глобального тоталитарного господства транснациональной корпоратократии. Необходимо, чтобы колоссальные возможности новой власти эксизма – информационно-коммуникативные ресурсы и технологии (информационный капитал) были в ведении государственных институтов, подконтрольных, законодательной, налоговой, правоохранительной, государственной, системе, где верховная власть избирается гражданами, имеет конституционные обязанности перед обществом и несет ответственность за свои действия и решения в соответствие с законодательством.
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