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Аннотация: Два отдельных приложения нуждаются в посреднике, чтобы общаться друг с другом. Поэтому разработчики часто строят мосты  — программные интерфейсы приложений, они же API,  —  чтобы предоставить одной системе доступ к информации или функциональности из другой.
Чтобы способствовать быстрой и масштабной интеграции приложений, API реализуются с использованием протоколов и/или спецификаций, определяющих семантику и синтаксис передаваемых сообщений. Эти спецификации составляют архитектуру API.
Со временем появились различные архитектурные стили API. Каждый из них содержит собственные схемы стандартизации обмена данными. Наличие выбора вызывает бесконечные споры о том, какой архитектурный стиль лучше.
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Annotation: Two separate applications need an intermediary to communicate with each other. Therefore, developers often build bridges — application programming interfaces, they are also APIs — to provide one system with access to information or functionality from another.
To facilitate rapid and large-scale application integration, APIs are implemented using protocols and/or specifications that define the semantics and syntax of the transmitted messages. These specifications make up the API architecture.
Over time, various API architectural styles have emerged. Each of them contains its own data exchange standardization schemes. Having a choice causes endless debates about which architectural style is better.
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Введение
Если компоненты разных слоев архитектуры информационных систем располагаются на различных устройствах, они должны взаимодействовать между собой по сети. Это же сетевое взаимодействие между разными системами лежит в основе интеграции ИС, независимо от способа реализации этого обмена данными:
Файловый обмен, т.е. импорт в систему А данных из системы B, упакованных в файле нужного формата (XML, JSON, XPDL, CSV и пр.);
Непосредственное обращение приложения системы А к базе данных системы В;
API – интерфейс прикладного программирования, который позволяет вызвать приложению системы А вызвать некоторые методы системы Б. Сегодня это реализуется с помощью протокола SOAP (Simple Object Access Protocol), который работает с данными в виде XML-файлов с четко определенной структурой, т.е. схемой (XSD, XML Schema Definition).
gRPC (google Remote Procedure Calls), интеграционного API в стиле REST, чаще всего работающий с данными в человекочитаемом формате JSON, или GraphQL — средой выполнения и языком запросов для взаимодействия клиента и сервера. Отметим что, интеграцию информационных систем по API можно рассматривать как взаимодействие типа «запрос-ответ» к одной или нескольким конечным точкам (endpoint), которые реализуют возможности доступа к данным и манипулирование ими по заранее определенному шаблону запроса и ответа.
Посредник (брокер), который выполняет роль временного хранилища данных в виде сообщений от продюсера – системы, которая отправляет данные, потребителю – системе, которая их получает или считывает самостоятельно, в зависимости от средства реализации такой интеграции. Например, распределенная платформа потоковой передачи событий Apache Kafka и основанные на ней Redpanda, Confluent Platform и пр. реализуют принцип pull-модели, т.е. приложение-потребитель самостоятельно считывает сообщения из временного хранилища в виде упорядоченного лога событий под названием .
JMS-брокеры (Java Message Service), к которым относятся Open MQ, Apache ActiveMQ, OpenJMS, JBoss Messaging, Glassfish, TIBCO EMS, Sonic MQ, IBM MQ и другие открытые и проприетарные решения, сами передают сообщения приложениям-потребителям по принципу проталкивания (push). Такой способ интеграции ИС чаще всего используется для обмена данными между множеством сервисов, например, в рамках организации единой корпоративной шины данных для взаимодействия в режиме реального времени, платформах интернета вещей и прочих подобных случаев с большим количеством передаваемых событий, источников и потребителей данных. 
Основная задача данной статьи –  сравнить какими протоколами  реализуется связь между программным обеспечением, как устроено непосредственное обращение приложения системы А к базе данных системы В и почему это не лучший способ интеграционного взаимодействия, мы рассмотрим далее. При том, что все отмеченные способы интеграции ИС реализуются с помощью разных технологий, каждая из которых имеет свои достоинства и недостатки, что обусловливает ее области применения, все они базируются на передаче данных по сети Интернет.
Послойную идею сетевых протоколов, которые регламентируют передачу данных по сети, отлично иллюстрирует модель OSI (Open Systems Interconnection), разработанная в конце 70-хх гг. XX в. Цель создания этой базовой эталонной модели взаимосвязи открытых систем была в стандартизации методов взаимодействия сетевых устройств, чтобы обеспечить совместимость оборудования от разных производителей. В начале 1990-хх гг. 7-уровневая модель OSI была вытеснена моделью стека сетевых протоколов TCP/IP из-за его популярности в растущей сети Интернет. Тем не менее, модель OSI сегодня до сих пор используется для обучения ИТ-специалистов и документирования. Тем более, можно рассматривать модель стека интернет-протоколов TCP/IP как своего рода упрощение модели OSI, где некоторые очень близкие по степени абстракции и функциям уровни объединены. 
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RESTful API
Интеграцию информационных систем по API можно рассматривать как взаимодействие типа «запрос-ответ» к одной или нескольким конечным точкам (endpoint), которые реализуют возможности доступа к данным и манипулирование ими по заранее определенному шаблону запроса и ответа. Конечная точка – это адрес ресурса, который является пунктом доступа к системе извне. Endpoint представляет собой путь доступа к ресурсу и является его URL-адресом. Например, в публичном API с картинками про котиков для каждого HTTP-кода одна из конечных точек выглядит так: https://http.cat/404. Этот HTTP-запрос возвращает картинку со спрятавшимся котиком, иллюстрируя идею страницы, не найденной на сервере, что кодируется ошибкой с номером 404.
В зависимости от стиля шлюза межсистемной интеграции, т.е. программного интерфейса приложения (API, Application Programming Interface) система предоставляет одну или несколько конечных точек, чтобы другие приложения могли получить доступ к ее данным или функциональным возможностям. В частности, популярный клиент-серверный стиль архитектуры REST (Representational State Transfer), предложенный Роем Филдингом, одним из авторов HTTP-протокола, в его докторской диссертации в 2000 году, предполагает множество конечных точек, каждая из которых предоставляет доступ к отдельному ресурсу.
Клиенты отправляют HTTP-запросы серверу, обращаясь к конечным точкам, которые предоставляют ресурсы. Например, GET-запрос к URL-адресу http://site-domain-name/products/12345 вернет данные о товаре с идентификатором 12345. А GET-запрос к URL-адресу http://site-domain-name/clients/987 вернет данные о клиенте с идентификатором 987. REST может возвращать данные в любом формате (HTML, XML, JSON), но чаще всего это человеко-читаемый текстовый формат JSON (JavaScript Object Notation) на основе JavaScript. В рассмотренных примерах указано 2 конечные точки, которые используются для обращения к разным ресурсам:
· /products – используется для обращения к товарам;
· /clients – используется для обращения к клиентам.
Помимо GET-запросов, которые нужны для получения информации о ресурсе, в REST используются и другие HTTP-методы для запроса данных, прямо указывающие, что нужно сделать с ресурсов. Например, POST используется для создания нового экземпляра ресурса, PUT – для полного обновления экземпляра ресурса, PATCH – для его частичного обновления, а DELETE – для удаления. Говоря про эти HTTP-методы, следует отметить их отношение к идемпотентности возвращаемых результатов. Идемпотентность функции означает, что результат, возвращенный ей в первый раз, будет таким же при повторных обращениях.
Поскольку GET-запрос используется для чтения данных, он является безопасным и идемпотентным. Применяемый для создания новых ресурсов POST-запрос считается небезопасным и не идемпотентным. Например, отправив POST-запрос на конечную точку http://site-domain-name/clients 34 раза, мы создадим 34 новых клиента, каждый из которых будет иметь свой идентификатор, т.е. результаты выполнения запроса каждый раз будут разные.
Используемый для обновления ресурса PUT-запрос считается небезопасным, но он является идемпотентным. PATCH-запрос считается небезопасным и не является идемпотентным. Но он может быть сформирован и реализован так, чтобы по сути быть идемпотентным в целях предотвращения несогласованности данных из-за одновременного обращения к одному и тому же ресурсу несколькими PATCH-запросами. Таким образом, PATCH может как идемпотентным, так и не идемпотентным, в отличие от PUT, который всегда идемпотентен. PUT является идемпотентным, поскольку первый и последующие вызовы этого метода, с идентичным набором данных, будут иметь одинаковый результат выполнения (без побочных эффектов), в отличие от POST-запросов, побочные эффекты от повторного вызова которых мы рассмотрели ранее на примере множественного создания новых клиентов.
Наконец, HTTP-запрос DELETE является небезопасным, но идемпотентным, т.к. он предполагает удаление конкретного ресурса. Например, DELETE-запрос, отправленный на конечную точку http://site-domain-name/products/12345 удалит товар с ID=12345, вернув успешный код HTTP-ответа 200. При повторной отправке этого же DELETE-запроса к этой же конечной точке HTTP-код ответа будет 404, т.к. ресурс уже удален, т.е. он не существует и не может быть найден. Хотя формально разные ответы и нарушают принцип идемпотентности, но это допустимое расширение данного правила, т.к. все последующие результаты, кроме 1-го, будут одинаковыми.
REST,  gRPC, SOAP
При том, что REST часто сравнивают с SOAP, у них практически нет ничего общего, кроме, пожалуй, даты возникновения. SOAP (Simple Object Access Protocol), простой протокол доступа к объектам, был предложен корпорацией Microsoft всего 2-мя годами раньше REST. А благодаря мощной корпоративной поддержке в рамках продвижения платформы .NET, SOAP широко распространился в различных системах enterprise-класса как средство межсистемной интеграции. В отличие от REST, он работает по принципу удаленного вызова процедур (PRC, Remote Procedure Call), когда через POST-запрос к 1-ой конечной точке клиент вызывает на сервере функцию, специфицированную в теле XML-сообщения.
Хотя SOAP может работать с любым протоколом прикладного уровня (SMTP, FTP, HTTP, HTTPS), чаще всего он используется поверх HTTP. В качестве формата представления данных SOAP использует только язык разметки XML. Благодаря наличию строгой схемы данных (XSD) и встроенной обработке ошибок SOAP до сих пор активно используется во многих корпоративных сервисах, особенно связанных с финансами. Но из-за тяжеловесности XML-формата и правил формирования XML-сообщений, можно сказать, что SOAP сегодня теряет популярность и, в основном, применяется в так называемых legacy-системах, которые первоначально были разработаны в конце 90-хх гг.
Впрочем, сегодня RPC как технология межсистемной интеграции переживает второе рождение. Впервые возникнув в 80-х гг. XX века, она легла в основу SOAP, а в 2015 году была переосмыслена корпорацией Google под названием gRPC. Поскольку приложения Google обрабатывают огромные объемы данных, тяжеловесный XML в SOAP и избыточная нагрузка на сеть в REST привели к необходимости создания нового интеграционного API. gRPC устраняет эти недостатки, используя для запросов и ответов легковесный бинарный формат protobuf. Он не является человеко-читаемым, но зато дает высокую производительность и низкую нагрузку на сеть. Поэтому неслучайно gRPC используется в высоконагруженных системах, где нужна высокая пропускная способность и производительность при низких требованиях к сети, а также аппаратным ресурсам сервера и клиента, например, платформы интернета вещей.
Как и  SOAP, gRPC тоже использует только POST-запросы для обращения к одному endpoint’у как единственной точке входа в приложение. gRPC имеет строгую спецификацию типов данных и разные типы методов обслуживания, а также позволяет удерживать длительные потоки связи между клиентом и сервером в режиме реального времени. Клиентское приложение может напрямую вызывать метод на сервере аналогично обращению к локальному объекту, что упрощает разработку распределенных систем. gRPC определяет методы, доступные для удаленного вызова, включая параметры и типы возвращаемых данных. Сервер реализует этот интерфейс и использует его для обработки клиентских вызовов. Клиентское приложение предоставляет методы, такие же, как сервер. При этом клиентские и серверные части могут работать в различных средах и часто бывают написаны на разных языках программирования, которые поддерживают gRPC: C#, C++, Go, Java, Kotlin, Objective-C, PHP, Python, Ruby и др.
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Выводы
Таким образом, каждый стиль межсистемной интеграции по API имеет свои форматы данных, достоинства и недостатки, обусловливающие особенности его практического применения. Выбор между REST, SOAP, gRPC или GraphQL делает ИТ-архитектор на основании функциональных и нефункциональных требований, которые разрабатывает аналитик и специфицирует в виде ТЗ или SRS. 
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