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АНАЛИЗ РЕЗУЛЬТАТОВ ДЕЯТЕЛЬНОСТИ ОРГАНОВ ВНУТРЕННИХ ДЕЛ ПО ПРОТИВОДЕЙСТВИЮ КРИМИНАЛЬНОМУ СЕКТОРУ ЦИФРОВОЙ ЭКОНОМИКИ РОССИИ


Аннотация. В статье анализируются показатели результатов деятельности органов внутренних дел по противодействию преступлениям, совершенным с использованием информационно-коммуникационных технологий. Объектом анализа выступает ведомственная статистика за 11 лет. Отражена динамика показателей зарегистрированных преступлений, их структуры, раскрываемости, вида выявившего подразделения, используемых для совершения преступлений технологий, материального ущерба. Определены новые способы совершения рассматриваемых преступлений. Сделан вывод об эффекте противодействия преступлениям, совершенным с использованием информационно-коммуникационных технологий, на декриминализацию экономики страны.
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Влияние процессов цифровизации на деятельность органов внутренних дел, использование органами внутренних дел в своей деятельности цифровых технологий стали объектами внимания научной мысли. Основное внимание уделено применению цифровых технологий для противодействия преступлениям. Безусловно, такое положение дел объясняется тем, что противодействие преступности является основной функцией и целью создания ключевой ролью органов внутренних дел.
В рамках статьи приведем результаты деятельности органов внутренних дел по противодействию преступлениям, совершенным с использованием информационно-коммуникационных технологий. Информационной базой анализа выступают данные ГИАЦ МВД России [1].
В таблице 1. представлен анализ динамики выявленных сотрудниками органов внутренних дел преступлений, совершенных с использованием информационно-коммуникационных технологий, в 2020-2022 гг.
Таблица 1
Динамика выявленных сотрудниками органов внутренних дел преступлений, совершенных с использованием информационно-коммуникационных технологий
	Показатель
	Период
	Динамика 2022 к 2020

	
	2020
	2021
	2022
	Абс.
	%

	Зарегистрировано преступлений, совершенных с использованием ИКТ
	503493
	511300
	522065
	18572
	3,69

	Доля в общем количестве зарегистрированных преступлений
	24,63
	25,51
	26,54
	1,91
	7,77

	Связанные с незаконным оборотом наркотиков и т.п.
	60154
	72297
	82661
	22507
	37,42

	Связанные с незаконным оборотом оружия
	65
	17
	74
	9
	13,85

	Экстремистской направленности и террористического характера
	486
	534
	1395
	909
	187,04

	Экономической направленности
	16600
	17808
	21046
	4446
	26,78



Как видно из проведенного анализа за рассматриваемый период выросли:
количество выявленных сотрудниками органов внутренних дел преступлений, совершенных с использованием информационно-коммуникационных технологий, с 505493 в 2020 году до 522065 в 2022 году (на 18572 или на 3,69%)
доля выявленных сотрудниками органов внутренних дел преступлений, совершенных с использованием информационно-коммуникационных технологий, в общем количестве выявленных преступлений с 24,63% в 2020 году до 26,54% в 2022 году.
Наиболее существенный рост произошел по преступлениям:
экстремистской направленности и террористического характера – 187,04%;
связанным с незаконным оборотом наркотиков – 37,42%;
экономической направленности – 26,78%.
В таблице 2 представлена информация о подразделениях органов внутренних дел, сотрудниками которых были выявлены преступления, совершенные с использованием информационно-коммуникационных технологий, в 2022 году:
Таблица 2
Информация о подразделениях органов внутренних дел, сотрудниками которых были выявлены преступления, совершенные с использованием информационно-коммуникационных технологий, в 2022 году
	Субъект выявления
	Количество
	Доля

	Выявлено подразделениями ЭБиПК
	17456
	4,02%

	Выявлено подразделениями УР
	209563
	48,23%

	Выявлено подразделениями ППЭ
	998
	0,23%

	Выявлено подразделениями наркоконтроля
	41086
	9,46%

	Выявлено подразделениями СТМ
	9108
	2,10%

	Выявлено следователями
	64698
	14,89%

	Выявлено подразделениями ИТТ
	91609
	21,08%



Как видно из представленных в таблице данных, основным субъектом выявления преступлений, совершенных с использованием информационно-коммуникационных технологий являются:
подразделения УР;
подразделения ИТТ;
следователи.
В таблице 3 представлена информация о раскрываемости преступлений, совершенных с использованием информационно-телекоммуникационных технологий, в 2020-2022 гг.
Таблица 3
Динамика % раскрываемости преступлений, совершенных с использованием информационно-коммуникационных технологий в 2020-2022 гг.
	Показатель
	Период
	Динамика 2022 к 2020

	
	2020
	2021
	2022
	Абс.
	%

	Преступления, совершенные с использованием ИКТ
	15,99%
	21,21%
	25,57%
	9,57%
	59,85%

	Связанные с незаконным оборотом наркотиков и т.п.
	50,32%
	55,49%
	59,05%
	8,72%
	17,34%

	Связанные с незаконным оборотом оружия
	47,69%
	52,94%
	48,65%
	0,96%
	2,01%

	Экстремистской направленности и террористического характера
	65,23%
	80,90%
	81,08%
	15,85%
	24,30%

	Экономической направленности
	15,99%
	21,21%
	25,57%
	9,57%
	59,85%



Анализ динамики показателей раскрываемости преступлений, совершенных с использованием информационно-коммуникационных технологий, свидетельствует о росте раскрываемости:
всех преступлений данного вида с 15,99% в 2020 году до 25,57% в 2022 году;
преступлений, связанных с незаконным оборотом наркотиков, с 50,32% в 2020 году до 59,05% в 2022 году;
преступлений экстремистской направленности и террористического характера с 65,23% в 2020 году до 81,08% в 2022 году;
преступлений экономической направленности с 15,99% в 2020 году до 25,57% в 2022 году.
В таблице 4 представлена информация о структуре выявленных сотрудниками органов внутренних дел преступлений, совершенных с использованием информационно-телекоммуникационных технологий, по используемым информационно-телекоммуникационным технологиям в 2020-2022 гг.
Таблица 4
Структура выявленных сотрудниками органов внутренних дел преступлений, совершенных с использованием информационно-коммуникационных технологий, по используемым информационно-телекоммуникационным технологиям в 2020-2022 гг.
	Используемые для совершения преступления информационно-коммуникационные технологии
	Период
	Динамика 2022 к 2020

	
	2020
	2021
	2022
	Абс.
	%

	Расчетные (пластковые) карты
	190560
	164666
	126588
	-63972
	-33,57

	Компьютерная техника
	28268
	26160
	27354
	-914
	-3,23

	Программные средства
	9623
	6686
	7198
	-2425
	-25,20

	Фиктивные электронные платежи
	1448
	905
	1244
	-204
	-14,09

	Средства мобильной связи
	219598
	216252
	211606
	-7992
	-3,64

	Сеть Интернет
	299695
	328264
	361591
	61896
	20,65

	Социальные сети
	24391
	29604
	33728
	9337
	38,28

	Интернет мессенджеры
	22679
	41176
	70794
	48115
	212,16

	Электронные платежные системы
	20486
	23208
	23944
	3458
	16,88

	Методы социальной инженерии
	71718
	78754
	71805
	87
	0,12

	SIP-телефония
	21697
	23963
	14018
	-7679
	-35,39

	Ddos-атаки
	-
	-
	4
	4
	-

	Сеть Даркнет
	-
	-
	2269
	2269
	-

	Фишинговый поддельный сайт или ссылка
	-
	-
	1479
	1479
	-



В таблице 5. представлена информация о материальном ущербе от выявленных сотрудниками органов внутренних дел преступлений, совершенных с использованием информационно-телекоммуникационных технологий, в 2020-2022 гг.
Таблица 5
Материальный ущерб от выявленных сотрудниками органов внутренних дел преступлений, совершенных с использованием информационно-коммуникационных технологий, в 2020-2022 гг.
	Показатель
	Период
	Динамика 2022 к 2020

	
	2020
	2021
	2022
	Абс.
	%

	Размер причиненного материального ущерба
	42373353
	70833716
	91941183
	49567830
	116,98

	Размер возмещенного материального ущерба
	2650539
	1894374
	5000808
	2350269
	88,67

	% возмещения материального ущерба
	6,26%
	2,67%
	5,44%
	-0,82%
	-13,05



Проведенный анализ показал, что за рассматриваемый период произошли: 
а)  Сокращение: на 33,57% преступлений, совершенных с использованием банковских карт; на 25,2% преступлений, совершенных с использованием программных средств; на 14,09% преступлений, совершенных с использованием фиктивных электронных платежей; на 35,39% преступлений, совершенных с использованием SIP-телефонии; 
б)  Рост: на 20,65% преступлений, совершенных с использованием сети Интернет; на 38,28% преступлений, совершенных с использованием социальных сетей; на 16,88% преступлений, совершенных с использованием Интернет мессенджеров; на 20,65% преступлений, совершенных с использованием электронных платежных систем;
в) Появились преступления, совершенные с использованием: Ddos-атак; сети Даркнет; фишингового поддельного сайта или ссылки.
Противодействие преступлениями, совершаемым с использованием информационно-коммуникационных технологий, оказывает следующий эффект на процессы декриминализации цифровой экономики:
выявление и раскрытие совершенных преступлений влечет за собой:
применение санкций к преступникам и их исключение из экономической системы (лиц, совершивших преступления, и информационно-коммуникационных технологий, используемых для совершения преступлений);
возмещение материального ущерба;
предупреждение (профилактика) преступлений в будущем (со стороны выявленных лиц за счет их исключения из экономической системы; со стороны лиц, потенциально готовых совершить преступления за счет сдерживающего эффекта от информирования участников экономической системы о выявлении преступлений и применении санкций к преступникам);
обобщение опыта противодействия преступлений в формах:
разработки методических рекомендаций по выявлению, документированию и расследованию новых видов и форм совершения преступлений (которые могут использованы практиками и образовательными организациями);
разработки новых цифровых технологий для правоохранительных целей и методических рекомендаций по их применению.
разработки предложений для разработки и изменению нормативных правовых актов, регламентирующих деятельность хозяйствующих субъектов в цифровой экономике, для минимизации рисков правоохранительного характера.
К мероприятиям, направленным на повышение эффективности использования цифровых технологий органами внутренних дел как субъекта, осуществляющего противодействие преступлениям, можно отнести:
внедрение технологий искусственного интеллекта в деятельность по выявлению и раскрытию преступлений;
продолжение работы по цифровизации криминалистических банков данных;
обучение в рамках программ высшего образования, дополнительного образования сотрудников для работы с соответствующими цифровыми технологиями (повышение общей и специальной цифровой грамотности сотрудников органов внутренних дел);
разработка методических рекомендация по выявлению, документированию и расследованию новых видов и форм совершения преступлений, с использованием информационно-коммуникационных технологий;
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