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Развитие информационных технологий привело к возникновению одного из наиболее ярких феноменов современной цифровой экономики – созданию криптовалют, позволяющих осуществлять финансовые операции вне традиционного банковского сектора. Общее число криптовалют состоянием на май 2018 года составляет более 1600, а их суммарная капитализация превышает 420 миллиардов долларов США [1]. Суточные объемы торгов криптовалютами уже превышают 20 млрд. долларов США [2], вместе с тем, согласно данным Управления по наркотикам и преступности ООН, объем незаконных сделок с использованием криптовалют составляет более 1 трлн. долларов США в год [3]. 
Целью исследования является разработка модели контроля транзакций в платежных системах криптовалют, в части выявления транзакций незаконных сделок на основе методов проектирования искусственных нейронных сетей, что дает возможность в значительной степени уменьшить объемы теневого использования криптовалют.
В виду возможности осуществления финансовых операций децентрализовано, вне контроля традиционного банковского сектора, что обеспечивает определенную степень анонимности операций, криптовалюты нашли широкое применение в обслуживании теневого сектора экономики. Так согласно данным исследования проведенного Сиднейским университетом, Технологическим университетом Сиднея и Стокгольмской школой экономики в Риге 24 миллиона пользователей первой и наиболее распространённой криптовалюты Биткоин, имеют отношение к незаконной деятельности, что составляет 25% от всех пользователей. Эти пользователи осуществляют 36 миллионов транзакций в год – 44% от годового объема транзакций сети. Приблизительный годовой оборот нелегальных платежей по подсчетам экспертов составляет 72 миллиарда долларов США – 20% от общегодового оборота. На момент публикации исследования (22 января 2018) стоимость Биткоин-активов, связанных с противозаконной деятельностью, составляла 8 миллиардов долларов США. Более того, 51% всех Биткоин-капиталов за всю историю первой криптовалюты имеют преступное происхождение [4].
Под незаконной деятельностью в рамках исследования подразумевается деятельность, связанная с осуществлением торговых сделок по предоставлению запрещенных законом товаров и услуг таких как: наркотики, оружие, краденные вещи и т.д. Транзакциями незаконных сделок или же незаконными транзакциями в свою очередь называются транзакции, обеспечивающие операции купли-продажи запрещенных товаров и услуг.
Торговля незаконными товарами и услугами при помощи криптовалют осуществляется на торговых площадках Дарнета, которые являются нелегальными интернет-магазинами, предоставляющими передачу данных в зашифрованном виде, и обеспечивающие таким образом анонимность покупателей и продавцов. На таких площадках продавцы размещают торговые предложения по продаже нелегальных товаров и услуг, а покупатели оплачивают их с помощью платежных систем криптовалют, при этом сама продажа осуществляется дистанционным способом без непосредственного контакта продавца и покупателя. Так как все составляющие процесса непосредственного осуществления транзакций незаконных сделок, представленного на рисунке 1, анонимны и децентрализованы, то отсутствует возможность их прямого контроля и блокировки. Однако существует возможность контроля операций на этапе купли-продажи криптовалют на торговых биржах, которые для осуществления своей деятельности вынуждены взаимодействовать с традиционными институтами финансовой системы. 


Рисунок 1 – Схема процесса осуществления транзакций незаконных сделок
По степени обеспечения анонимности криптовалюты можно разделить на 3 группы: не анонимные, анонимные и псевдоанонимные. При этом для осуществления незаконной деятельности используются анонимные и псевдоанонимные криптовалюты, первая же группа, не анонимных криптовалют, не представляет для этого никакого интереса, в виду необходимости подтверждения личности пользователя.  
Борьба с незаконной деятельностью в платежных системах анонимных криптовалют невозможна в виду их децентрализованности и полной анонимности, как также невозможна и блокировка самой сети криптовалюты. Анонимные криптовалюты, на данный момент не имеют такого распространения и развитой инфраструктуры как псевдоанонимные криптовалют, что в значительной степени осложняет их использование. Таким образом единственным возможным вариантом противодействия незаконной деятельности в платежных системах анонимных криптовалют является запрет для торговых бирж на осуществление операций с анонимными криптовалютами, что осложнит их использование в незаконных сделках. 
Наиболее распространёнными на сегодняшний день являются псевдоанонимные криптовалюты, которые также широко используются для осуществления теневых операций. Псевдоанонимность криптовалют означает, что все транзакции между всеми адресами общедоступны и хранятся в распределённой БД блокчейна, но данные о владельцах адресов отсутствуют. Однако личность пользователя может быть установлена, если становится известна необходимая дополнительная информация. Таким образом в платежных системах псевдоанонимных криптовалют существует возможность борьбы с незаконной деятельностью путем выявления транзакций незаконных сделок и последующем установлении личности пользователя на этапе вывода денег нелегальных сделок через торговую биржу криптовалют. 
Согласно данным исследования проводимого двумя Сиднейскими университетами и Стокгольмской школой экономики в Риге пользователи криптовалют, связанные с незаконной деятельностью, имеют ряд отличительных особенностей [4]. В то время как обычные пользователи, зачастую, рассматривают криптовалюту в качестве инвестиционного вложения и спекулятивного актива, пользователи, связанные с теневыми операциями, используют её в качестве платежной системы для осуществления торговых сделок связанных с запрещенными законом товарами и услугами. В целях сокрытия своей деятельности такие пользователи совершают большое количество сравнительно мелких транзакций, что приводит к более тесным взаимосвязям между контрагентами. В целом у пользователей криптовалюты, связанных с её теневым использованием отмечается более высокая активность, но при этом на их счетах хранятся относительно небольшие суммы из-за опасений возможной блокировки.
На практике реализация нейросетевой модели выявления транзакций незаконных сделок в платежных системах криптовалют сводиться к традиционной для искусственных нейронных сетей задаче классификации, при которой каждая транзакция согласно набору входящих признаков, относиться к одному из двух классов: «нормальная» или «незаконная». Так как работа предложенной модели основывается на изучении истории транзакций криптовалют, то следует заметить, что она может примениться только в системах псевдоанонимных криптовалют, блокчейн транзакций которых находиться в открытом доступе. Для выявления пользователей платежных систем криптовалют, вовлечённых в незаконную деятельность, в нейросетевой модели могут использоваться такие показатели как: количество транзакций пользователя, их размер и частота совершения, количество контрагентов с которыми взаимодействует пользователь, а также наличие связей пользователя с нелегальными торговыми площадками в Даркнете и другими пользователями, совершающими теневую деятельность. 
Построение искусственной нейронной сети в рамках исследования производилось на основании данных блокчейна Биткоина за период с 2014 года. Обучающая выборка содержала информацию о более чем 1500 транзакций, половина из которых согласно данным портала Walletexplorer.com имеют отношение к незаконной деятельности таких торговых площадок Даркнета как: PandoraOpenMarket, GreenRoadMarket, NucleusMarket, SilkRoadMarketplace [5]. Само моделирование осуществлялось в программном продукте STATISITICA. В результате моделирования определена оптимальная структура искусственной нейронной сети выявления транзакций незаконных сделок, обеспечивающая 90% эффективность – многослойный персептрон с одним скрытым слоем, представленный на рисунке 2. 

Рисунок 2 – Схема нейронной сети распознавания транзакций незаконных сделок в платежных системах криптовалют
Вектор входных значений искусственной нейронной сети выявления транзакций незаконных сделок в платежных системах криптовалют содержит 9 признаков: хэш, сумма, дата и время транзакции, при этом следует учитывать, что одна транзакция может иметь несколько входов и выходов и соответствующие им суммы субтранзакций. Скрытый слой содержит 7 нейронов с логистической функцией активации, которая является разновидностью сигмоидальной функции. Выходной слой сети состоит из 2-х нейронов с функцией активации гиперболический тангенс. Вектор выходных сигналов сети соответственно содержит 2 значения: незаконная транзакция и нормальная транзакция.
Таким образом в рамках работы разработана модель контроля транзакций платежных система криптовалют, в части выявления транзакций незаконных сделок; обоснована возможность выявления транзакций незаконных сделок в платежных системах криптовалют на основании методов проектирования искусственных нейронных сетей. Предложенная модель является эффективным инструментом мониторинга, позволяющим в значительной степени уменьшить объемы теневого использования криптовалют.
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