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Аннотация. Эффективность политики обеспечения национальной безопасности страны зависит от того, насколько её цели и инструменты разделяются населением. В работе проанализирована значимость угроз национальной безопасности для россиян, определён их концепт безопасности и проведено его сопоставление с используемым в стратегии национальной безопасности.
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В последние годы наблюдается консолидация региональных сил для контроля над рынками. Данный процесс получил название глобальной регионализации и приводит к значительным изменениям в экономических, политических, социальных, культурных, психологических аспектах жизни. В частности, меняются производственно-хозяйственные связи, направления и темпы миграции населения.
Для развивающихся стран и стран третьего мира, с одной стороны, глобальная регионализация через модернизацию и технологическое развитие способствует переходу в постиндустриальное общество. С другой стороны, перед странами возникают новые вызовы и угрозы. Например, они могут стать «сырьевыми придатками» более развитых стран или им в мировом разделении труда будет отведена только низкоквалифицированная работа.
Соответственно, происходящая глобальная регионализация усиливает актуальность обеспечения национальной безопасности стран [9].
Ранее проведённый анализ Стратегии экономической безопасности Российской Федерации на период до 2030 года [4] показал, что в качестве основных вызовов и угроз экономической безопасности рассматриваются военно-политические. При этом большое число положений носит декларативный характер: они приводятся, но не подтверждаются. В частности, согласно пункту 11, «в условиях усиления существующих и появления новых вызовов и угроз экономической безопасности Российская Федерация сохраняет достаточно высокий уровень экономического суверенитета и социально-экономической стабильности». Данный тезис никак не обосновывается [2].
Безусловно, эффективность анализируемого стратегического документа повысится, если приоритеты и направления политики, задаваемые экзогенно, будут соответствовать представлению населения об угрозах и защищенности.
В связи с этим, целью данного исследования стало определение значимости угроз национальной безопасности для населения и сопоставление образа безопасности россиян с принятым в нормативно-правовых и стратегических документах Российской Федерации.
Теоретической базой исследования выступили работы отечественных и зарубежных учёных: экономистов, социологов, психологов и т.д. Методология предполагала использование методов прикладной статистики для анализа статистических показателей и результатов социологических опросов.
Более, чем для 80% россиян, вопросы безопасности очень важны. Причём среди населения Российской Федерации значительно преобладает точка зрения, согласно которой национальная безопасность предполагает учёт интересов страны (не русских и других народов). Свыше половины жителей страны готовы к ограничению гражданских прав, если это приведёт к большой безопасности для всех [1].
В определении национальной безопасности, приведённом в Стратегии национальной безопасности 2015 года [3], перечислены подвиды безопасности: «государственная, общественная, информационная, экологическая, экономическая, транспортная, энергетическая безопасность, безопасность личности». Это не алфавитный перечень, и не приоритетный, как показывает анализ данных международного опроса Исследовательского центра Пью [7]. В соответствии с оценкой значимости угроз россиянами, для перечня в приоритетном порядке следовало бы поменять местами информационную и экономическую безопасность (см. таблицу 1).

Таблица 1
Перечень видов национальной безопасности (составлено автором на основании Стратегии национальной безопасности 2015 года [3] и данных международного опроса Исследовательского центра Пью [7])
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Информационная безопасность на уровне государства во многом обусловлена защищенностью от кибератак из других стран. Отметим, что наибольшая доля населения, оценивающего кибератаки в качестве значительной угрозы национальной безопасности, а именно 77%, характерна для Южной Кореи. В Японии процент граждан, считающих эту угрозу значительной, чуть ниже – 76, однако Япония является единственной странной из 38, включенных в опрос Исследовательского центра Пью, где кибератаки рассматриваются в качестве основной угрозы национальной безопасности [7].
Такие высокие оценки в Южной Кореи и Японии связаны с развитием информационных технологий и их повсеместном использовании в повседневной жизни. Анализ данных по странам показал, что оценка значимости кибератак зависит от:
· свободы интернета (связь заметная обратная, коэффициент корреляции Пирсона равен 0,5)[footnoteRef:2]; [2:  Рассчитано автором на основании: [5], [7]. В силу ограниченности данных, расчёт произведён по 27 странам.] 

· степени сетевого взаимодействия – внедрения искусственного интеллекта в такие ключевые технологии, как широкополосная связь, центры обработки данных, облачные вычисления, большие данные и Интернет вещей (связь умеренная обратная, коэффициент корреляции Пирсона равен 0,4)[footnoteRef:3]; [3:  Рассчитано автором на основании: [6], [7]. В силу ограниченности данных, расчёт произведён по 35 странам.] 

· развития информационно-коммуникационных технологий (связь умеренная прямая, коэффициент корреляции Пирсона равен 0,3)[footnoteRef:4]. [4:  Рассчитано автором на основании: [7], [8].] 

Ещё одним фактором, повышающим значимость угрозы от кибератак, является наличие подобных атак в недавнем прошлом. Так, высокие оценки значимости даны жителями США, Германии и Великобритании, где в течение нескольких месяцев, предшествующих опросу, были серии громких атак (доля населения, оценившего данную угрозу как значительную, составила, соответственно, 71%, 66% и 61%).
Отметим и существование зависимости между оценкой значимости кибератак и рядом личных характеристик граждан. Например, в ряде стран (в частности, в Австралии) наблюдается статистически значимое расхождение оценок лиц, придерживающихся идеологически правых и левых взглядов.
Для развивающихся стран Африки характерны близкие к среднемировым оценки. На Ближнем Востоке оценки низкие [7] – это связано, в первую очередь, с существованием контроля интернета.
Интересно, что в Иордании и Российской Федерации наименьшая доля населения, считающего кибератаки значимой угрозой (34%). В Российской Федерации это также обусловлено контролируемостью интернета.
Таким образом, переходя к выводам, можно отметить, что наиболее критическим расхождением представления населения и концепта безопасности в стратегических документах можно признать первоочередное восприятие россиянами национальной безопасности как защищенности государства, а не личности. При этом соблюдение конституционных свобод в контексте большей безопасности оказывается не столь существенным фактором. Знание значимости конкретных угроз национальной безопасности для населения поможет выбрать ключевые направления политики в области безопасности, а знание факторов – соответственно, эффективные инструменты.
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Abstract. The effectiveness of a country's national security policy depends on the extent to which its objectives and instruments are shared by the citizens. The paper analyzes the importance of threats to national security for Russians, defines their concept of security and compares it with the one that used in the national security strategy.
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