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АСТРОТУРФИНГ КАК СОЦИАЛЬНАЯ ПРОБЛЕМА СОВРЕМЕННОСТИ

Аннотация: В статье представлен теоретический анализ проблемы астротурфинга как технологии искусственного создания общественного мнения путем размещения многочисленных заказных публикаций в сети Интернет; проанализированы основные виды ботов и их деятельность; выявлены способы формирования астротурфинга; даны практические рекомендации по минимизации данного социального явления.
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Астротурфинг — технология искусственного создания общественного мнения путем размещения многочисленных заказных публикаций, оформленных как совершенно независимые мнения частных лиц, с целью  вытеснения мнения реальных людей на Интернет-площадках (форумах, чатах) и организации поддельных кампаний, которые создают впечатление спонтанной, народной поддержки политика, политической группы, партии, продукта, сервиса или события. Несмотря на то, что термин появился не так давно и происходит от названия популярного бренда «AstroTurf», занимающегося производством синтетической травы для спортивных площадок и газонов, его впервые употребил сенатор от штата Техас Ллойд Бентсен в споре с Джорджем Бушем-старшим в 1970 году [2]. Однако зачатки самого явления существовали еще в эпоху Возрождения. Самое раннее его появление можно заметить в пьесе В. Шекспира «Юлий Цезарь», когда  Кассий пишет поддельные письма от лица «общественности», чтобы убедить Марка Брута убить Юлия Цезаря.
В современном мире, в период массовой информатизации общества астротурфинг реализуется в Интернет-пространстве на сетевых ресурсах с помощью программного обеспечения и/или специально нанятых пользователей для написания сообщений и материалов в поддержку лоббируемого мнения. 
Основными способами формирования «нужного» общественного мнения являются следующие: Во-первых, имитация заинтересованности множества людей темой обсуждения, которая осуществляется посредством создания и управления одним пользователем (псевдопользователями) несколькими аккаунтами, что способствует созданию видимости обсуждения информации. Называют такой аккаунт «sockpuppet», что в переводе означает «театральные (перчаточные) куклы», также известные в англоязычных странах как Пульчинелло, Полишинель, Петрушка, Панч. Возникновению данного названия способствовало сходство с кукловодом, скрытым от зрителей и управляющим разными по характеру марионетками, появившегося задолго до создания сети Интернет. По мнению руководителя британского товарищества «Панч и Джуди» Б. Кларка: «Панч, кроме всего, является голосом народа, в том смысле, что в старое время не существовало газет для простых людей, да и мало кто умел читать. Панч и Джуди рассказывали про новости, про то, что происходило при дворе, выполняя функцию «жёлтой» прессы» [2]. 
Во-вторых, с помощью программ-роботов (ботов), выступающих средством фальсификации массовости продвигаемой информации, ее тиражирование в разных формах не требует постоянного участия ботовода. 
В настоящее время существует несколько видов ботов: 1) бот-статист, цель которого – подписаться на определённые группы или персонажей,  автоматически ставить лайки под их постами, чтобы создать видимость массовости; 2) рекламный бот – поле его деятельности состоит в рекламировании определенной продукции, с предварительным сбором информации о максимальном количестве пользователей, для чего бот массово отправляет запросы на подписку, а получив данные, отписывается от аккаунтов, используя их для размещения рекламы; 3) агрегаторный бот –  его основная задача репостить сообщения с определенных сайтов или групп; 4) спам-бот – его деятельность заключается в пропагандировании определенной тематики при помощи картинок, видео, ссылок на продвигаемый источник;  5) бот-кукушка, который стремится выразить своё позитивное или негативное отношение к конкретному объекту, создав видимость массовости [3]. Кроме того, распространенным явлением является, когда один и тот же пользователь может заходить с разных аккаунтов и вести «диалог» сам с собой. Однако, несмотря на удобство и экономичность использования ботов, существует и обратная сторона – частые разоблачения и блокировка со стороны модератора из-за примитивности создаваемых ими сообщений.
В-третьих, средством астротурфинга выступают, как правило, подставные некоммерческие организации, которые позиционируют себя как активисты, отстаивающие интересы общественности, в то время как в действительности они работают на корпоративного или политического заказчика.
Еще одним способом формирования определенного общественного мнения выступает принуждение интернет-пользователей к информационному обмену, сетевой активности: лайкам, комментариям, ссылкам, репостам, обсуждению интересующих заказчика тем и т.д. Команды, отвечающие за распространение информации, распределяют между собой контент, через который осуществляется мониторинг и продвижение лоббируемых мнений через просмотр и обсуждение целевых сообщений. 
Веб-кукольники через имитацию диалогов продвигают взгляды заданной направленности по вопросам высокой интеллектуальной сложности; ботоводы создают видимость просмотров, репостов, осуществляемых сотнями и тысячами пользователей; генерируют варианты и постинг комментариев, более или менее правдоподобных, в зависимости от сложности темы, достижений в области искусственного интеллекта и мастерства их создателей [1]. Таким образом, создание «заказного» мнения в Интернет-пространстве о каком-либо человеке, объекте, явлении, продукте, услуге и т.д., представляет собой формирование общественного мнения программами-роботами на базе псевдопользователей с использованием приемов троллинга.
Мониторинг сети Интернет позволяет констатировать рост количества как пользователей, так и заказчиков данного явления. Если в начале астротурфинг использовался преимущественно политтехнологами или сотрудниками спецслужб, то в настоящее время в его контингент вошли специалисты сферы Search Engine Reputation Management (в переводе означает «управление репутацией в поисковых системах»), чей интерес обусловлен тотальной информатизацией общества. Как известно, современный человек 85 % информации получает при помощи компьютеров, мобильных гаджетов и глобальной сети Интернет. В связи с этим, часто для принятия окончательного решения о приобретении того или иного товара или услуги, пользовать предварительно знакомиться с информацией о компании, изучает комментарии, касающиеся ее репутации, отзывы о ее деятельности. На данном этапе и вступают в работу специалисты сферы SERM, основная цель которых заключается в формировании положительного мнения о данной организации и выпускаемой ею продукции при помощи публикации многочисленных позитивных отзывов, размещенных на популярных Интернет-площадках; изменении мнения аудитории на диаметрально противоположное; в устранении негативных комментариев о репутации компании и ее продуктах, для повышения её привлекательности в глазах потенциальных клиентов и увеличении кредита доверия [6]. Примером может служить ситуация, произошедшая в 2008 году и связанная с массовым отравлением детей в разных странах мира молочной продукцией из Китая, после чего более 300 тыс. астротурферов провели в сети мощную компанию в поддержку производителей из КНР [2].
Результаты исследований доказывают, что астротурфинг служит мощным инструментом, позволяющим изменить общественное мнение и заставить массы отказаться от собственной точки зрения. Так, Биг Лю, эксперт в области систематического анализа данных из Университета Иллинойса, утверждает, что одна треть всех отзывов, оставленных в Интернете, являются поддельными [2]. По мнению газеты «The New York Times», по этой же причине сложнее отличить реальное общественное мнение, существующее в обществе, от искусственно сформированного. Согласно «The Journal of Business Ethics», астротурфинг «специально разработан для реализации корпоративных целей и манипуляции общественным мнением» [4, c. 573]. С точки зрения Дж. Монбиота, астротурфинг как  использование программного обеспечения для маскировки отзывов от несуществующих людей, «может уничтожить Интернет как площадку для конструктивных дискуссий»[5]. Журнал «The Journal of Consumer Policy» указывает на то, что правозащитным органам стоит тратить больше сил и ресурсов на борьбу с астротурфингом, так как он подрывает способность пользователей делиться информацией о некачественных продуктах и о ненадлежащем качестве оказанных услугах, не позволяя своевременно обнаружить поддельные отзывы [7].
Таким образом, анализ информации об астотурфинге позволяет дать несколько практических рекомендаций, позволяющих минимизировать его негативные последствия: более критично относиться к информации, представленной в сети Интернет; перепроверять данные в других источниках; обращать внимание на соответствие первоначально вынесенной на обсуждение темы и последующих комментариев; адекватно оценивать реакции модератора на публикацию оскорбительных массовых комментариев, направленных против личности пользователей, и изменения, происходящие в ходе обсуждаемой темы; не поддерживать негативный настрой в случае агрессивных комментариев в Ваш адрес, а найти другую Интеренет-площадку для общения.
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ASTROTURFING AS A MODERN SOCIAL PROBLEM 

Abstract: The article presents the theoretical analysis of astroturfing as a technology of artificially creating public opinion by posting numerous custom publications in the Internet. The main types of bots and their activities as well as ways of forming astroturfing are analyzed. Practical recommendations for minimizing this social phenomenon are presented.
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