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Аннотация статьи на русском языке: в настоящее время наблюдается резкий рост кибератак, которые имеют широкое распространение и приобретают глобальный характер. Многие из подобных атак затрагивают широкий круг частных, корпоративных, а также государственных интересов.
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Все мы живем в мире, который сегодня связан сетью и информационными технологиями, достижения Интернета становятся очевидными и неоспоримыми явлениями современной жизни. Все больше и больше организаций охвачены данной технологической системой. Но, не смотря на это, каждое научное открытие, каждая новая информационная технология приводит к возникновению проблем защиты и безопасности предприятия. 
Число промышленных систем подключенных к внешнему миру постоянно растет, поэтому на первый план выходит кибербезопасность автоматизированных систем управления технологическими процессами (АСУ ТП). В 2017 году промышленная кибербезопасность стала обсуждаться на самом высоком уровне. 
Обеспечение кибербезопасности на промышленных предприятиях на данный момент, когда все процессы становятся автоматизированными и объединенными в единую сеть, становится все более актуально.
На практике киберугрозы приводят к снижению уровня информационной защиты в виду вынужденного использования «закрытого» программного и аппаратного обеспечения. Чтобы обеспечить кибербезопасность, предприятия, разработчики и производители должны уделять особое внимание вопросам информационной безопасности в выпускаемой продукции, предъявляя повышенные требования к надёжности и защищенности предлагаемых решений, и только в крайних случаях и при необходимости повышения рыночной ориентированности отдельных продуктов должны использовать решения иностранных разработчиков программного обеспечения.
Киберугрозы — явление старое, но за последнее десятилетие значимость связанных с ними рисков многократно возросла. Дело в том, что ранее автоматизированные системы управления технологическими процессами (АСУ ТП) были физически отделены от локальных вычислительных сетей и интернета.
Чем более «подключенным» становится предприятие, тем острее стоит вопрос обеспечения его безопасности. Количество киберпреступлений во всем мире ежегодно возрастает. Действия злоумышленников могут вызвать остановку производства, утечку конфиденциальных данных и, как следствие, финансовые потери. В худших случаях кибератаки могут привести к экологическим катастрофам и человеческим жертвам. 
Кибератаки уже затронули и крупнейшие российские нефтегазовые компании, однако эксперты полагают, что сегодня мы наблюдаем только самое начало киберпреступлений, а их развитие еще впереди. По данным международной консалтинговой корпорации PwC, средний ущерб от инцидента в сфере информационной безопасности в России в 2017 г. составил 5,3 млн $ — что на 47 % выше, чем годом ранее, а к 2021 г. глобальный ущерб от киберпреступлений вырастет до $6 трлн в год. При этом расходы компаний на киберзащиту увеличатся до $1 трлн. Отсюда возникнет проблема нехватки специалистов в сфере информационной безопасности: работодатели не смогут закрыть до полутора миллионов вакансий. По всей вероятности, в сфере кибербезопасности промышленных объектов дефицит квалифицированных кадров будет ощущаться еще острее, а ущерб от успешных атак составит большую долю общих потерь. Попробуем понять, почему ситуация развивается в этом направлении и что необходимо предпринять, чтобы ее изменить.
Для начала рассмотрим основные причины подверженности кибератакам:
1. недостаточный уровень квалификации персонала;
2. неспособность распознать несанкционированный доступ;
3. плохой контроль утечек;
4. отсутствие политики кибербезопасности;
5. ограниченность финансовых ресурсов;
6. постоянно изменяющиеся риски.
Можно выделить 3 основных шага для внедрения системы кибербезопасности в организацию:
1. Понять структуру информационной системы своего предприятия и найти эффективные способы ее совершенствования. 
2. Тест оценки рисков. 
3. Регулярное обучение сотрудников. 
Чтобы сформировать эффективную культуру безопасности рисков на  предприятии, необходимо постоянно думать о рисках и говорить о них с сотрудниками. Основатель нового предприятия должен действовать последовательно – если не обратить внимания на риски, то в какой-то момент  можно понять, что «утечка» данных уже состоялась. Для успешной защиты от растущих киберугроз нужен комплексный подход, объединяющий глубокие знания в области производственных процессов и лучшие знания в сфере защиты информации. Важно, чтобы в каждом проекте, реализующем цифровую программу предприятия, вопросы выбора сил и средств киберзащиты обсуждались с самого начала формирования требований проекта.
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Abstract of the article in English: currently, there is a sharp increase in cyberattacks, which are widespread and acquire a global character. Many of these attacks affect a wide range of private, corporate, and public interests.
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